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Résumeé

Les cartes a puce bases de domées offrent une maniére dégante dimplanter des dossiers portables
seaurisés comme le dossier médical de la carte patient. Ces dossiers portables se présentent sous laforme d'un
ensemble de tables relationnelles manipulées a I’ aide d’ un langage de requétes qui est une version adaptée
cate de SQL. D'un autre cbté, les cartes multi-services hébergent plusieurs srvices qui coexistent. Le
principal inconvénient de ces cartes est la dépendance des données stockées vis a vis des traitements. Cet
article sintérese ai rapprochement de as deux modéles indépendants de cartes pour conduire ala définition
de la arte hybride. La carte hybride offre I'indépendance entre les données , les traitements et leur contrdle
d’ acces. Cette étude débouche sur des propositions de mise en cauvre de crte hybride apartir des produits
disponibles chez | es fabricants de cartes.
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1 Introduction

Depuis on apparition, il y a une vingtaine d années, la carte a microprocessur s est dédinée e
plusieurs types fonctionnels divers.

La cate d' accés a pour vocation de séauriser |I' accés soit a des lieux, soit a des g/stémes : on prle
alors respectivement de sécurité physique ou logique. Dans la plupart des cas, la séaurisation d accés repose
sur I' identificaion/authentificaion du porteur. Cette identificaion peut étre simplement la vérification d un
PIN code (Personal Identificaion Number) ou la mise en ceuvre de mécanismes plus complexes tels que la
recnnaissance biométrique [A95]. Le paiement est également une des applications types, avec des cartes
telles que les cartes de prépaiement (comme le Porte-Monreie Electronique) ou encore les cartes de crédit ou
de déhit.

Les deux derniers principaux types de crtes a microprocesseur, que nouws détaillerons, sont les
dossiers portables et les cartes multi-services. Les dossiers portables, orientés donrées, ont pour vocation de
fournir un suppat séaurisé et portable de données personnelles. On dénombre plusieurs types de dossiers
portables, adlant de la carte "fichiers' a la carte base de donrées. Les cartes multi-services, orientées
traitement, sont quant a dles plutét destinées a offrir un support sécurisé de services et proposent de
noweaux concepts : polyvaenceet évolutivité.

L' objedif de cet article et d' étudier la cnvergence etre |I' orientation domées et |' orientation
traitement au sein de la carte amicroprocesseur, dans le calre de|' extension de la capacité de traitement des
cartes bases de donrées. La section suivante présente les mécaiismes des cartes a microprocesseur multi-
services et des cartes bases de données. La troisiéme section énonce ensuite les concepts de la carte hybride
qui réunit ces deux modéles. Enfin, en naus basant sur des cartes disponibles chez les fabricants, nous
propcsons une mise en oaivre des concepts de la carte hybride. Enfin, la section 5 conclut et présente
quel ques perspectives de recherche.

2 Etat de I'art carte

La cate amicroprocesseur est un dbjet extrémement normalisé, des caractéristiques physiques ala
gestion de fichiers [I SO87]. Le protocole de communication entre la carte et le terminal est entrant, la cate
fonctionne uniguement en mode serveur. Une commande normali sée nommée APDU (Appli cation Protocol
Data Unit) est envoyée vialeterminal, ala crte qui latraite d qui renvoie éventuellement des résultats. Une
application encartée n' émet pas de ommandes vers|' extérieur, mais peut smuler I' envoi d APDU ala arte.
L' accésala arte (données et applicaion) sefait viale terminal. Ce terminal joue le rdle deroxy tantét pour
le porteur qui ainséré la carte dans le terminal et tant6t pour un systéme distant qui envoie ses commandes
via un réseau. Dans ce dernier cas, la cmmmande peut étre une coommande d'instalation d une nowelle
application par un prestataire de service ou bien de mise ajour (cas de laJava Card / SIM du GSM). Pendant
la connexion de la carte au terminal-proxy, les commandes siccessives du porteur et des gystémes distants
peuvent s entrelacer le terminal-proxy gére dors un canal différent pour chaque utilisateur local (porteur) ou
distant.

Parmi les cartes "évoluées', c' est a dire les cartes qui ne se limitent pas a la séaurisation d acces, il
existe 2 familles indépendantes que nouws allons présenter dans les us-sedions dlivantes : Les dossiers
portables, en particulier les cartes bases de domées, et les cartes multi -services.




2.1 Cartes multi-services

2.1.1 Concepts et modele logique des cartes multi-services

Les cartes multi-services nt articulées autour de trois concepts fondamentaux que nous
expliciterons dans la suite: la mexistence de plusieurs srvices, coopérants ou non[V97], sur laméme cate,
I" évolution dynamique du contenu applicatif dela cate, et enfin, la wopération entre les srvices.

a) Coexistence de services et partage d’'information

Le "business model" des cartes a microprocesseur est en plein changement. Alors qu auparavant le
fabricant développait un "mondithe" systéme/application embarqué sur la cate, I' apparition des cartes multi-
services et des cartes "blanches' [V95] remet en question ce modéle danslamesure ou I' applicatif est dissocié
du systéme. Avecl' arrivéede cartestelles que la Jav&ard [JCard], la conception d application carte et ala
portée de développeurs non spéciaistes du damaine. Désormais, les fabricants se ncentrent sur la
production ce crtes physiques et sur la rédisation de systémes d' exploitation moduaires et sécurisés.
Puisque plusieurs applications développées par des organisations différentes peuvent étre installées arr la
méme cate, ceci oblige les concepteurs des gystémes d' exploitation carte amettre en oauvre des mécanismes
de doisonrement fort entre les applications afin de lesisoler les unes des autres. En d autres termes, la carte
multi -services doit étre vue mmme un ensemble de cartes mono-service

Le partage dinformation entre les applications installées dans la crte est réalisé soit par partage de
donrées it par partage de code manipulant ces données. Cependant, le partage dinformation souléve de
nombreux problémes de séaurité. Un exemple de mise en oauvre du partage et la carte Windows SC,
récanment annorcée par MicroSoft, qui propose un partage des domées via un partage de fichiers 1SO et un
partage par le wde en simulant de I' intérieur I' envoi de commande APDU de I'application qui possde
I'information dans on espace privé. Dans I'exemple de la Figure 1a, I'application A2 accéde aix données
privéesde A3 viaune APDU A3::C1.

b) Evolution dynamique du contenu applicatif

L' intérét supplémentaire de ce type de cartes est que leur contenu applicatif peut évoluer au cours de
laphase d' utilisation. L' éventail des srvices offerts aux utilisateurs est de plus en plus large. Cependant, les
contraintes de stockage' de la cate amicroprocesseur ne permettent ' embarquer qu un nambre réduit de ces
services. Cette évolutivité de service anfére une souplesse au porteur qui peut décider deretirer ou d gjouter,
au travers de mécanismes offerts par le systéme cate, un noweau service en fonction de ses besoins et de ses
moyens. Par exemple, unclient peut demander a sa banque de charger dans s cate un service spécifique a
un pays étranger pour la durée de son s§our. Cependant, il faut mettre en place une gestion trés séaurisée
d importation/retrait de services surtout si ces opérations se font en ligne, par Internet ou par GSM. Ainsi,
dans le systéme MULTOS, des mécanismes de ctificaion sont mis en ceuvre pour séauriser I' importation
[Multog].

c) Controle d' acces sur les applications

Au niveau systéme, il n' existe pas dans la plupart des cas de wntréle d' accés fin sur les applications.
Bien que les cartes multi-services se basant sur la norme ISO 7816-4, ort a leur disposition un contréle
d accés a7 niveaux de droits (qui permet un contréle par classe d' utilisateurs), la gestion du contrle d' accés
est souvent reléguée al niveau applicatif (dorc, ala charge du développeur).

1512 atets A 1Ko de RAM et 16K 0 & 32K 0 de mémoire nonvolatile (FlashRAM, EEPROM, ...).




2.1.2 Exemple de cartes multi-services : Java Card

Dans les écifications Jva Card, plusieurs "Card Applets’ Java mexistent. L' exéaution de s
applets est assurée par le wmuple APl/madiine virtuelle (voir Figure 1a) [Sun99b]. En exploitant les
possibilités du langage Java en matiére de sécurité [FM 96], la Java Card cloisonne les appli cations a lI'aide de
"sandboxes" [Sun99]. L' installatiorVdésinstall ation soit par I'émetteur d' applicaion soit par des prestataires
auxquels cedernier délégue I'opération. Cet entité éant "de mnfiance', il n' est pas néeessaired' eff ectuer des
contréles strictstels que caux évoqués précédemment.
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Figure 1: Carte multi-services (a) et carte base de données (b)

2.2 Cartes bases de donn ées

Le principal intérét des dossiers portables est le regroupement d' informations liées a leur porteur sur
unsupport portable. L' avantage et quel' obtention del' information, embarquée dans la carte, ne néaessite pas
de ommunication externe dutermina avecunréseau de service (mode Off-line).

Le dossier portable se caadérise par un ensemble de fonctionrelités : une structuration globale des
donrées indépendante des applications actuelles et futures, unsupport pour leur manipulation, unmécanisme
de sécurisation afin de permettre le partage des donnéesou d en limiter I' accés. Les cartes bases de domées,
de part les mécanismes quelles proposent, réalisent de maniére efficace ces objectifs. Une carte base de
donrées peut étre vue alafois comme une base de domées portable séarrisée et méme wmme un des stes
d" une base de données réparti€GG92].

2.2.1 Manipulation, sécurité et partage de données structurées

L es cartes bases de données offrent une structuration forte et globale, les donrées étant organisées en
tables. De plus leur systéme d'exploitation offre un langage de requétes comme outil puissant de
manipulation de données. Les cartes bases de domées offrent également des mécanismes de séaurisation et
de partage des domées dort |I' objectif est que les différents intervenants puissent coopérer a travers les
informations embarquées dans la carte. La séaurité des données est asauréepar un systeme de wntroled' accés
géré par le systeme d' exploitation. Le contréle d' accés est de granularité fine (utilisateur, table et vue), ce qui
est un avantage par rapport aux cartes «fichiers». Chague utilisateur se voit accorder des privileges de
consultation (SELECT) et/ou de modification (INSERT, DELETE, UPDATE) sur tout ou partie de
I' ensemble des domées encartées. Ces priviléges peuvent dans certains cas étretransmisad' autres utilisateurs
(GRANTEABLE).

2.2.2 Modéle de fonctionnement

La cate base de données est, al' heure actuelle, utilisée uniqguement comme serveur de données. Les
utilisateurs envoient des ordres au systéme d' exploitation carte pour agir sur les données. Ces ordres ont
traités par un moteur de manipulation qui charge un gestionnaire de droits de vérifier |I' habilitation de




I' intervenant. Si I' ordre est conforme, le moteur de manipulation effectue I' accés aux domées structurées.
Dans cette mnfiguration, il est clair quel' applicatif se situe sur le systéme héte de ' utilisateur et enchaine les
ordres de manipulation puisque la carte ne fait pas de traitement pour cet intervenant.

2.2.3 Exemple de carte base de données : CQL

a) Concepts généraux de la carte CQL

La cate CQL [G92], industridisée par Gemplus [Gem93], est isdle de recherches menées au
laboratoire RD2P. Le systeme d' exploitation ce cette cate implante un cetain nanbre des concepts des
SGBD relationnels. Le langage de requéte CQL est un sous ensemble de SQL [1S0O92]. Les ordres CQL
envoyés ous forme de mommandes APDU CQL, permettent de manipuler lestables, de gérer des droits et des
curseurs sur les tables, mais n'assume pas la notion de jointure. La carte CQL a notamment été utilisée
comme suppat pour I' intégration de la carte amicroprocesseur dans les environrements distribuégM V D96].

b) Mécanismes de sécurité

Lesystémed exploitation CQL définit trois classes d' utilisateurs (émetteur d'application, gestionnaire
d'applicaion et utilisateur d'application) qui possédent chaaun des privil éges différents . De plus, oure les
privileges aur les données, il existe deux niveaux de antrole d' accés: un mécanisme dassque de vérificaion
de mot de passe, et une dowble authentification optionrelle baséesur I' algorithme aclé seaéte DE$NBS77].
La cate CQL fournit également la tragabilité sur les modifications, et un mécanisme transactionrel simple
qui permet de défaire des ordres exécutés en cas de rupture de la conrexion (par exemple I'arrachement de la
cate).

2.3 Cartes bases de donn ées et cartes multi-services : avantages et inconvénients

L' avantage des cartes bases de données et la structuration globale des domées. Ces derniéres offrent
un odil de manipulation de données puissant et des mécanismes de sécurité et de partage fins et évolués.
Cependant, le point faible de ces cartes est la quasi inexistenced' applicatif encarté. L' applicatif, comme nous
I' avons dit auparavant, dat étre situé sur le systéme héte de chaque intervenant. L' absence de traitements
encartés limite fortement I' extension d utilisation des dossiers portables a d' autres types d' applications plus
complexes. Enfin, le second pint faible de cetype de systemes d' exploitation carte est I' absence de langage
de manipulation de donrées procédural.

Les avantages des cates multi-services ont évidents. La polyvalence @nfére plus d' ergonamie a
I" utilisateur et I' évolutivité du contenu permet d'autre part dk ouldies la limite de stockage de la cate.
L' inconvénient réside dans la gestion des donrées. En effet, il n' existe pas a proprement parler de
structuration globale. Dans la plupart de s, les données sont indissociables des traitements. Il n' existe donc
pas non pus de support de manipulation simple et global de donrées. Enfin, il n' existe pas non plus de
gestionfine des droits aur lesdonréesen vued' en effeduer le partage.

3 Concept de Carte Hybride

Aprés avoir présenté les cartes bases de données et les cartes multi-services, nous allons énorncer dans
lasuite les concepts de la carte hybride qui réunit | es deux orientations.

3.1 Les trois modes logiques de fonctionnement

Selon le type d'utilisation, la carte hybride doit powoir étre vue de 3 maniéres différentes : carte base
de doméses, carte multi-services ou carte multi-services avec donrées structurées. Ces trois vues logiques
sont présentées sur lafigure 2 qui illustre une carte hybride basée sur CQL et Java Card. Dans le premier cas,
I'utilisateur (i.e. le porteur ou serveur distant) utilise la carte en tant que carte base de domées en envoyant
des APDU CQL qui sont traitées par le moteur CQL interne. Dans le second cas, les APDU envoyées




correspondent a des appels de services (cas de 'APDU AO0::C1) utilisant uniquement des données
persistantes privées (situées dans I'espace doisonné de I'application et géré par le suppat d'éxécution
d'applets). La carte est utilisée en tant que carte multi-services « classque ». Enfin, dansletroiséme ca, les
APDU envoyées corresponcent toujours a des appels de service (cas des APDUs A1::C1 et A2::C2), mais ces
services ont congus pour utiliser des données au travers de la base de données. Un autre @s, qui se ramene
au précéent, est celui d'un service qui manipule la base de domées au travers d’'un autre service

3.2 Mode multi-services avec acces a la base de donn ées

Dans le dernier cas présenté dans la sous-sedion précédente, les données du service appelé font partie
intégrante de la base de domées. Une méme manipulation sur une donnée opérée soit directement de
I'extérieur, soit par un service, doit étre traitéede maniére uniforme d avoir les mémes eff ets. Dans les deux
cas, ces données doivent ére manipulées par le moteur de la base de domées afin de maintenir leur
cohérence ¢ de contréler les droits d'acces.

Lorsqu'un service manipule une donrée de la base, nous proposons que céa se traduise par une APDU
base de domées smulant ains un envoi de I'extérieur (voir figure 2). Cda implique quil faille fournir un
moyen dexprimer dansle ade des srvices cartes I'envoi ’APDU base de domées.
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Figure 2: La carte hybride

3.3 Contrble d'acces

La cate hybride dait offrir alafois un contrdle d' accés aux domées compatible avec cédui de CQL et
respeder le "business model" des cartes multi-services en laissant la possibilité al' émetteur de la carte
d'" autoriser des prestataires de services carte ay installer des applications carte @ d' autoriser son porteur a
invoguer les srvices install és. Le moteur de la base de données gere une liste d'utilisateur qu'il est capable
didentifier et leurs priviléges sur les objets de la bases afin de powoir en contrbler les aacés. Nous
proposons alors d'étendre e cntrole daacés aux commandes des ervices encartés.

3.3.1 Utilisateurs et identification

Le contréleur d' accés de la carte hybride doit pouvoir identifier les utilisateurs locaux ou distants par
des moyens d' identification classiquement mis en oevre dans les cartes . saisie d' un PIN code avec
ratification (i.e. blocage de la carte au 3™ essai infructueux) pou le porteur et authentification des
commandes des g/stémes distants par les méthodes cryptographiques présentes dans la crte [S96]. Dans
certains cas, I'utilisateur n'est pas identifié lors de I'envoi de la ommande. Ced est vrai notamment lorsque
la ommande est publique ou lorsquele dispose de son propre mode d' identification (cas de la cmmmande
AO0::C1 delafigure 2). L'utilisateur étant anonyme, il est nécessaire pour des raisons de séaurité de distinguer
s cedernier est distant oulocal. L'information de provenance doit ére fournie par le terminal.




3.3.2 Privileges et objets

La cate CQL dispose dga d' un mécaiisme de contréle d accé sur deux types d'objets (TABLE,
VIEW) qui se base sur celui de SQL. La carte hybride mmpléte cecontréle d' accés ur les données par un
contrble d' accés sur un troisiéme type dobjet les commandes des applications (PROCEDURE). Ce
complément s inspire lui auss des SGBDs car les commandes des applicaions cartes installées sont
considérées par la crte hybride cmmme les procédures stockées le sont dans ces SGBDs. Les rvices ont
aors vus comme un regroupement de procédures stockées.

» Ains une application (avec ses commandes) est installée par un utilisateur identifié par la carte s
[' utilisateur émetteur de la cate lui en adomé (GRANT) le privilége (CREATE PROCEDURE),

e etune ommanded' une gplication peut invoquéepar un uilisateur identifié ou anonyme par la carte
s |' utilisateur installateur lui en adonreé (GRANT) le privilége (EXECUTE).

Dans ce ontexte, la carte hybride dispose d' un administrateur qui sera vraisemblablement |I' émetteur
de la carte (plutdt que son fabricant). L' émetteur définit |a liste des utilisateurs porteurs ou distants avec leur
mode d' identification (PIN Code, Certificat, ...) et spécifie les priviléges pour chacun d eux : par exemple, un
prestataire peut installer une application carte. A son tour, le prestataire peut spécifier des priviléges aur les
objetsqu' il crée (TABLE, VIEW et PROCEDURE) : par exemple, il peut autoriser le porteur ainvoquer une
commande d' un service La délégation de privilege (GRANTEABLE) peut auss étre envisageale mais elle
devra é@re configurée aecprécaution par I' administrateur et les prestataires.

3.3.3 Changement d' identité pour I'exécution

Un utilisateur | propriétaire d' une goplication installée peut accorder une partie des priviléges a un
autre utilisateur U durant I'exéaution dune commande de cette goplication. Cet acwrd de privil ége est
différent de la délégation e privileges (GRANTEABLE). En effet, I'accord de privilége se base sur le
changement didentité de I'utilisateur U pour l'identité de I'utilisateur | propriétaire/installateur de
I'application. La principale utili sation du changement d'identité est de permettre aune commande d'accéder a
des objets (i.e. tables, vues et commandes/procédures) pour lesquels I'utilisateur U n'a pas les priviléges
requis. Dans I'exemple de I'application Loyalty de la figure 4, I'utilisateur U a le privilége de consulter les
lignes de la table Service pour déterminer le total de points acaimulés soit par une coommande APDU CQL,
soit par la commande Loyalty::getBalance(). Cependant, il ne possde pas le privilége de modification
(UPDATE) des points acaimulés qui est détenu par I'utilisateur |. La modification sera néanmoins possble
via la commande Loyalty::addPoint() qui utilise I'identité de I'utilisateur | propriétaire de la table Service
pou effeduer la modification. Ce changement d'identité pour accéder a des données est utilisé notamment
par Unix [T89].

4 Mise en ceuvre de la Carte Hybride

Lamise en aaivre de la cate hybride doit reposer sur laréutilisation des compaosants logiciels existants
et prouvés dirs compte tenu de leurs domainesd' appli cation. Ces deux composants sont d' une part un systéme
carte multi-services (Java Card, Windows SC) offrant un langage général (Java, VBScript) et d' autre part un
moteur du gestionreire de bases de donrées comme ceui de la carte CQL ou celui annoncé par Centura
Danslasuite de I'article, nous utiliserons la Java Card et le moteur CQL pour décrire lamise en oeivre.

4.1 Acceés alabase par les applications carte

Nous discutons dans cete section ce |' intérét des trois propositions suivantes pour permettre aux
applications carte de requéter la base de données :

e L' intégration d unmiddeware SQL/CLI dans une cate multi-services,
» Ladéfinition d une API de cnstruction APDU CQL évitant I' analyse de larequéte par la carte,




e Le précompil ateur "Embedded CQL for X" offrant une syntaxe plus concise & une analyse statique
des requétes.

4.1.1 Middleware SQL/CLI

Les middiewares SQL/CLI sont largement connus des développeurs d' appli cations client/serveur. Ces
middewares ont par exemple ODBC pour les applications clientes sur plate-forme Windows ou JDBC pour
les applications ou les applets Jva. Ces middewares offrent un acces uniforme ades ources de domées
locales (bases MS Access ou Dbase) et a des srveurs bases de donrées distants (Orade, Informix, ...).
L' indépendance de I' application au format de la source doméeet al' interface native du SGBD, réside dans
I' utilisation ce pil otes adaptés. On peut remarquer qu' il existe dga des pil otes ODBC et JDBC pour requéter
une arte CQL inséréedans le lecteur dutermina (PC, NC). Du point de vue du développeur, I' ordre SQL est
exprimé sous la forme d'une chaine de cractéres qui devra étre analysée dynamiquement par le moteur de
gestionde base dedoméeslorsdel' exéaution.On parle aorsd' invocaion dynamique de requétes.

La premiere propasition de crte hybride mnsiste a porter le middeware dans la cate @ de
développer un pilote carte pour la CQL. Dansle casd' une Java Card, la carte dait contenir les classes DBC
ains que le pilote IDBC pour CQL. Cette proposition permet au développeur carted' utiliser I' APl JDBC qu' |l
conreit bien. Cependant son grincipa inconvénient est I' importante occupation en mémoire. En effet, dufait
des invocations dynamiques de requétes, le middeware carte @ntient au minimum un analyseur qui
transforme la dchaine de caadeéres dynamique en ardre CQL. Dans le calre des applications carte, cete
dynamicité offre une facilité relative d' éaiture du code mais il déporte dans la carte un gros travail qui
pourait éreréalise al' extérieur dela carte avant I' installation cel' applicaion.

4.1.2 API APDU CQL

La seconce proposition consiste adéfinir une interface (API) de construction des requétes évitant une
phase d' analyse syntaxique. Cette interface permet de anstruire les APDU CQL dans un langage de
programmation d applicaion carte (C, Java, VBScript). Dans le cas de la Java Card, cette interfacerepose sur
les INI (Java Native Interface) pour invoquer le aode objet du moteur CQL. La constructiondel' ordre APDU
se fait en plusieurs étapes en spédfiant les tables sources, les colonnes de projection et les conditions de
restriction (rappelons que |I' opérateur de jointure n' existe pas dans la CQL). La réaupération des lignes du
résultat se fait au moyen d un curseur. Cependant, cette proposition a deux inconvénients. Premiérement,

I' invocaion de la requéte reste dynamique et dorc I' existence des tables, des vues et des colonres n' est
vérifiéequ' au moment de I' exéaution; ains le développeur n' apas d autre moyen que d' instaler et de tester
son application pour vérifier que toutes les APDU construites ne condusent pas & une erreur semantique.

D' autre part, la construction des APDU reste une opération fastidieuse pour le développeur.

4.1.3 Précompilateur "Embedded CQL for X"

La troisiéme proposition pallie aix deux inconvénients de la proposition précélente. Cette
propasition consiste a utiliser un précompil ateur pour insérer les ordres de construction des APDUs pédfiées
dans!' interface présente apartir d' ordres CQL nichés (embedded) dans le programme écit en C, Javaou VB.
La figure 3 présente la chaine de compilation et d' installation d une gplicaion carte. Le précompilateur
contréle ausg |I' existence des colonnes et des tables ains que la @rrespondance des types des colonnes et des
variables du programme, a partir du schéma de la base contenue dans la carte dans laquelle ' installation aura
lieu. Ce amntréle peut étre optionnel quand le schéma n' est pas connua l' avance De plus, la syntaxe des
ordres CQL nichés est plus concise que dans les deux propositions précédentes et soulage le travail du
développeur.

Dans le s de la Java Card, le précompil ateur que nous baptisons CQLJ s’ inspire sur le principe et
sur la syntaxe du précompil ateur SQLJ propcsé par Oracle, IBM, Sybase, Tandem al 'ISO/ANSI pour nicher
des ordres SQL dans des applications et des applets Jva (i.e. "Embedded SQL for Java'). Pour mémoire,




SQL J génére un code Java contenant des appelsaJDBC. L' exemple de lafigure 4 présente une goplication de

fiddité nichant des ordres CQLJ.

Source Java Source Java /]
’ +CQL PréCompilateur o | Compilateur | | -~ Card
ordres appels
imbriqués clelle apAPDUCQL| | WAvaCard A Applet
I A I y
Loader
[
: Card
: /] Applet Base
: a
T—— e
............................................................
ma
Figure 3: la précompilation CQLJ

4.2 Controle d'acces

Dans notre proposition ce mise en aeivre de la cate hybride, le mécaiisme de @ntréle d' accés doit
auss tenir compte de I' existant comme nows |I' avons fait dans la section 4.1 D' une part, la CQL possde un
mécanisme de @ntréle d' accé uniquement sur les domées (TABLE). D' autre part, I' installation d une
application carte obéit d§a aun protocole de chargement établi. Pour ces deux raisons, nous avons choisi un
compromis permettant a un installateur d' application (i.e. le prestataire de service) de positionner de maniére
optionnelle des privil éges sur lescommandes del' application installée.

e L' utilisateur installateur spédfie as moyen d une commande APDU CQL les priviléges des
utilisateurs autorisés & acéder & une cmmande. Ces autorisations ont stockées dans la table
systéme des privil éges des procédures. Ce serait a priori le s de la commande aldPoint() dans
I' application Loyalty (figure 4).

 Enl' absenced une atrée dans cette table, |a procédure est considérée publique et peut étre invoquée
par tout utilisateur identifié ou anonyme. Ce serait apriori le s de la commande getBalance() dans
|' application Loyalty (Figure 4).

import JavaCard.framework.*;

#cql public iterator IterService (String, int);
/Il déclaration d ‘une classe d'itérateur
public class Loyalty extends Applet implements ILoyalty {

/I Constructeur de I'application invoqué une seule fois
/I & l'installation de I'application dans la carte
Loyalty() throws CQLException {
/I 'application carte utilise deux tables de la base CQL :
/I Service et HistoryAdd
# cgl { ATOMIC BEGIN
CREATE TABLE Service(
CREATE TABLE

name CHAR(8),point INT);
HistoryAdd( servicename CHAR(8),
previouspoint INT, number INT, date

DATE);




END; }

/I Commande APDU pour ajouter de points de fidelité pour un service
int addPoint(String servicename, int  number, JavaCard.cgl.Date date)
throws CQLException {
int  previouspoint;
# cql { ATOMIC BEGIN
SET USER %APPLICATIONOWNER

SELECT point INTO : previouspoint FROM Service
WHERE : name = servicename;
UPDATE Service SET point := point + : number
WHERE : name = servicename;
INSERT INTO HistoryAdd
VALUES (: servicename, : previouspoint, : number, :date);
END; }
3
/I Commande APDU retournant le total de points de fidelité de la carte
int getBalance() throws CQLException {
/Il SELECT SUM(point) INTO : sumpoint FROM Service
String name; int point, int sumpoint=0;
IterService iter; // déclaration d 'un objet itérateur

# cql iter={SELECT name, point FROM Service }
while ( true) {
# cql { FETCH: iter INTO: name, :point }
if ( iter.endFetch()) break;
sumpoint+=point;
}

return sumpoint;

}
=

Figure 4 : une application carte de fidélité utilisant CQLJ

Comme par défaut une commande d' une gplication installée et publique tant que des priviléges
n' ont pas été spécifiés pour ele, il faudra veiller & rendre aomiques les opérations d' installation et de
positionnement des privil éges. En effet il faut éviter toute ataque basée sur I' arrachement de la cate entre ces
deux opérations. Or I' atomicité de ces deux opérations n' est actuellement pas envisageeb|& 98]. Une
solution réalisable et slre mnsiste a rédiser I' opération de positionnement des priviléges avant |I' opération
d' instalation.Encasd arrachement précoce, cette solution peut entrainer des incohérences entre les privil eges
et les applications installées ; cependant ces incohérences n' ont pas d' impad sur la védétion de privil éges
cohérents. Par défaut, lors de I' invocation de la commande, tout acces a la base est autorisé si I' utilisateur
possede les privileges requis. Cependant, il est possibled' exéauter un ordre CQL avecl' identité del' utilisateur
installateur. Ceci doit étre spécifié dans le code de la cmmande ai moyen d' un adre SET USER
%APHALICATIONOWNER. Cet ordre configure I' identité de |' utilisateur utilisée par la @wmmande pour
ouwvrir une "conrexion" aveclabase CQL (voir addPoint() dans lafigure 4).

5 Conclusion

Les cartes a microprocesseur bases de domées offrent une maniéere élégante d' implanter des dossiers
portables séaurisés. Cependant, cetype de cartes a pour principal inconvénient de limiter les traitements a un
enchainement de requétes. D' un autre dté, les cartes multi-services offrent un support sécurisé de traitement
ou dusieurs ervices coexistent. Ces srvices ont écrits dans des langages généraux comme notamment Java.
Le principal inconvénient de ces cartes est la dépendance des domées dockées vis avis des traitements et du
contréle daacés.

Cet article propase de rapprocher ces deux modéles de cartes pour conduire ala définition d une carte
hybride remplissant ces deux fonctions. Cette carte hybride offre I' indépendance entre les traitements et les
donrées. Les donreées sont les tables et les vues de la base de donrées et |es traitements peuvent étre externes




sous la forme de commandes APDU CQL invoguéss via le terminal ou sous la forme de cmmandes des
applications install ées. Ces applications peuvent également accéder ala base via des commandes APDU CQL
internes. La cate hybride offre un mécaiisme de cntréle dacces alafois sur les donrées (tables et vues via
les commandes APDU CQL) mais également sur les traitements qui sont considérés comme des procédures
stockées sur un serveur base de données. La carte hybride respecte ains le « business model » aduel de
I'indwstrie des cartes a microprocesseur comportant plusieurs types d'acteurs identifiés ou anonymes comme

le fabricant, I'émetteur, les installateurs d'application et le oules porteurs.

La mise en cevre de la cate hybride qui est en cours de réalisation, fait quelques compromis dans s
principes afin que I'implantation re perturbe pas les mécanismes existants des produits utilisés (contrdle
d'accés, ingtallation d'applicdion, ...). En perspedive, nous envisageons |'extension des principes de la carte
hybride ala cate ative [N97] dans laguelle les déclencheurs (triggers) sont armés ur des objets de la base
de domées et dédenchent I'exécution de procédures stockées lors de lamodification e ces objets.
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