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Rappel sur la certification

-
M Besion de confiance sur ce gue pretend étre le

correspondant
B Solution

» Une autorité de confiance signe un certificat contenant
I’1dentité et la clé publique apres avoir verifier I’1identite du
porteur du certificat.
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Quelgues termes

W Certification Authority (CA)

» Une entité de confiance qui €émet et révoque des certificats a PK

B Registration Authority (RA)

« Une entité en qui le CA a confiance pour vérifier ’identit¢ d’un utilisateur

® Certificate Revocation List (CRL)

 Liste de certificats révoques.
» Les raisons peuvent étre la corruption de la clé privee, le licenciement
d’un employé, ...
®m Certificate Repository

« Un site electronique qui detient et rend publique les certificats et les listes
de revocation

B Certificate User

« Une entité qui utilise les certificats pour connaitre la cl¢ publique d’autres
entites



01/06/2002

Motivation

* SSL
« S/MIME (PGP)
* Code Signing (Java, JavaScript, ActiveX, ...)

Form Signing...

® Formats et Types de certificat
* X509 PKIX
- PGP
- SPKI1/SDSI

z, 2001-2002,PKI
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Que contient un Certificat ?

¥ Numéro de Serie

¥ |dentité du porteur (owner)

M |dentité du certifieur emetteur (issuer)
W Peériode de validité

® Classe du certificat

W Clé Publigue du porteur

* Algorithme utilisé, longueur des clés, ...

W Signature

+ Algorithme utilisé, longueur des clé¢s, ...

B Auto-Certification
 Certificat signe par le porteur (cas de RootCA)



01/06/2002

Didier Donsez, 2001-2002,PKI

Gestion des certificats

B Geéneration
« CPS
* Hiérarchie de CA
» Certification croisée

B Publication
* Annuaire LDAP (RFC2251)

B Veérification

* Chaine de Certificats
B Renouvellement
B Suspension

B Révocation

« Cl¢ privée corrompue, Employé¢ licencig, ...

 CRL : listes de révocation
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CSP (Certification Practices Statement)

I
B Procedure d’etablissement de I'identite du porteur

* Piece juridique demandee, ...

W Dépend de la classe de certificat

z, 2001-2002,PKI
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Hiérarchie de CA

I
W Deélegation de la certification

A certificate
R (e signed by self

| Root CA I Trusted authority

i A certificate
| Europe C;‘-\I USA A |Eur‘-::-pe CAI LIsa <A [ signed by
Root CA

subordinate subordinate Submrdlnate Untrusted authority
24 2
I - ’ o - CA certificate
arlcetin ngineerin arketin higineeri i
(& Fa) B
aubordinate 5ub::-rdm ate aubordinate Untrusted authority
CA CA
: |
3 Certificata — Certificate
o = issued by — Jlssued by
] — Engineering C# Engineering CA.
3
5 Program
o verifying the
a certificate
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Chaine de Certificats et Vérification
B

Trusted authority

_hecl: validity period and verify that this
iz gsigned by Root CA Since Root CAs
trusted, verification stops here,

Untrusted authority

Checl: validity period and verify that this
iz gsigned by LISA CA Since USA CAs
hot trusted, checl the next certificate.

_ _ Checl: validity period and verify that this
Cer.tlﬁ-::ape iesued by iz signed by Engineering CA. Since
Engineering CA Engineering CA& is not trusted, chedl

the next certificate.

Untrusted authority

Program
verifying the
certificate

Didier Donsez, 2001-2002,PKI
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Chaine de Certificats et Vérification
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LIntrusted authority

W

LIntrusted authority

LIntrusted authority

Certificate issued by
Engineering C&

Foot C&
certificate

LISA Zh
certificate

A certificat

Engineering
]

=

Program
verifying the
certificate

10

Vérification impossible si le RootCA
n’est pas joignable :
Pb de la tolérance aux pannes

_hedl validity period and werify that this
iz signed by Root CA Since Root CAs
not trusted, certificate chain cannet be
yerified and client authentication fails.

_hedl validity period and werify that this
ig signed by LISA CA Since USA CAs
not trusted, checl the next certificate.

Checl: validity period and verify that this
iz gsigned by Engineering CA Since
Engineering C.A& iz nottrusted, chedlk
the next certificate.
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Cross-Certification

-
B CAs (Sub ou Root) qui se font mutuellement

confiance dans leur domaine de confiance

MIT

‘ Sales ! Corporate
‘ Sloan I ‘ London I‘ I

LCS Research ‘I\/Iarketing I

Didier Donsez, 2001-2002,PKI
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Geéneration de la paire de clé

B 0 00
M Par le client

* Le CA ne connait la PrivKey

» Perte de la clé, Départ d’un employé
On ne peut plus lire les mails regus chiffres

* Proof-of-Possession

 Le client dialogue avec le CA pour prouver qu’il détient la clé priveée
du certificat a signer

M Par le CA

» Génceration plus stire du nombre aléatoire pour la fabrication
de la paire de clés

* Archivage (ou Sequestre) de la cle privee
 Historique des paires de cles
 Transfert sécuris¢ de la paire de clés vers le client

Didier Donsez, 2001-2002,PKI
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Certifying Authority

M Public

* Moyennant rémunération ;-)
* Verign, Thawte, Entrust, Baltimore ...

* En France :
 Certinomis (la Poste, les chambres de commerce, SAGEM)
° Certplus (Verisign, Matra, France Telecom, Gemplus)

M Privé

* Motivation : une socicté est sa propre autorite de certification
pour ses employes et ses applications dans les échanges
intranet.

* 1Planet Certificate Management Server
(developer.iplanet.com) , OpenCA (www.openca.org), IDX-
PKI (1dx-pki.idealx.org)

Didier Donsez, 2001-2002,PKI
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Certificats
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X509

* Naming authority hierarchies

* Cross-certification

« ID = X500 DN (global sur le principe)
* CSP (Certification Practices Statement)

PGP

*  « Web of Trust » = multiple paths of certification (tolerance aux fautes)
« Un certificat peut étre signé par plusieurs détenteurs de clé (keyHolder)

« ID = adresse email (global grace au DNS mais peut €tre non persistante)

SPKI/SDSI
* Single Naming authority
* ID = Local (arbitraire, significatif pour le seul émetteur)
* Pas de CSP (non nécessaire)
SPKI without name (anonymat)
* Authorization authority hierarchies, optional k-of-n subjects
« ID = public key ou hash de PK (treés probablement unique)
SPKI/SDSI k-of-n Subject

« Listes de n sujets (nom+clé)
* Verification nécessite un minimun de k chemins (redondance)

14
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Key Recovery

B 000
®Mof N

» N managers connaissent un fragment de la clé

e [l faut au minimum M managers pour reconstruire la clé

Didier Donsez, 2001-2002,PKI
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PGP : Web of Trust

- T
B La confiance sur I'identité est etablie par plusieurs

utilisateurs reconnus de conflance

* Probléme de passage a 1’échelle

z, 2001-2002,PKI
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SPKI (simple PKI) et

SDSI (Simple Distributed Security Infrastructure)
NN

B Motivation
* Simplifier le PKI
- IETF RFC 2692

B Doc

* http://www.syntelos.com/spki/
e http://theory.lcs.mit.edu/~r1vest/sdsil 1.html

z, 2001-2002,PKI
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Standards PKCS

« Public-Key Cryptography Standards »
- NN

B ensemble de standards pour la mise en place des IGC, coordonné par
RSA

W definissent les formats des éléments de cryptographie :

* En général les formats sont basés sur ASN.1

« PKCS #1:RSA Cryptography Standard
* Inclut PKCS #2 et PKCS #4

« PKCS #3:Diffie-Hellman Key Agreement Standard

« PKCS #5:Password-Based Cryptography Standard

«  PKCS #6:Extended-Certificate Syntax

« PKCS #7:Cryptographic Message Syntax

«  PKCS #8:Private-Key Information Syntax

«  PKCS #9:Selected Attribute Types Standard

«  PKCS #10:Certification Request Syntax Standard

«  PKCS #11:Cryptographic Token Interface Standard

« PKCS #12:Personal Information Exchange Syntax Standard

«  PKCS #13: Elliptic Curve Cryptography Standard

« PKCS #15: Cryptographic Token Information Format Standard

B Voir http://www.rsa.com/rsalabs/pkcs/

Didier Donsez, 2001-2002,PKI
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Trusted Web Services

B 0 000
B Motivation

* Gestion des PKI par des ¢échanges bases sur des messages
XML transportes sur SOAP.

* En évitant d’utiliser la syntaxe ASN.1

B Standards
« XKMS XML Key Management Specification

* http://www.xmltrustcenter.org/xkms

* Basé sur
XML Digital Signature http://www.w3.org/TR/xmldsig-core/
XML Digital Encryption

Didier Donsez, 2001-2002,PKI
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XKMS - XML Key Management System

B 000
B Motivation

« Replacer les formats et protocoles PKI (PKIX, Card Management
Services, OCSP, etc.) par des documents XML transportés par SOAP.

B Définit les messages de requéte et de reponse pour
« Requerir (request) un certificat
* Renouveler (renew) un certificat
« Valider (validate) un certificat (expiration, CRL, OCSP, etc.)
» Révoquer (revoke) un certificat (CRL)

W Baseé sur XML Signature & XML Encryption
m W3C

* Initi¢
« XKMS XML Key Management Specification

* http://www.xmltrustcenter.org/xkms

 API Java
 JSR 104 XML Trust Service APIs
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XKMS

Exemple de message de révocation

-
A request to revoke the key specified by <KeylD>

<?xml version="1.0"?>
<Request>
<Prototype>
<AssertionStatus>Invalid</AssertionStatus>
<KeyID>unique_key_identifier</KeylD>
<ds:Keyinfo>......</ds:Keylnfo>
</Prototype>
<Authinfo>
<AuthUserInfo>
<ProofOfPossession>[RSA-Sign]</ProofOfPossesion>
</AuthUserInfo>
</Authinfo>
<Respond>
<string>KeyName</string>
</Respond>
</Request>
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XKMS
Extension

CMS
DCXI1 I{lterface = T E.g. CMP
ntrust ,
Today DCXI 4 [ —— Entrust/PKI
CMS
X-KRSS Interface Entrust E.g. CMP
CKRSS » X-KRSS 1 Entrust/PKI
T Connector
Evolution| ¢
Other E.g. CMP S |
» X-KRSS k- » QOther PKI
MRRSS | Comnector o

m X-BULK (Baltimore)

 gestion des clés pour des cartes SIM, des modems Cabile, ...
* Motivations : batchs

Didier Donsez, 2001-2002,PKI
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Java et PKI

B APl Java
» Java Cryptography Extension (JCE)

» voir cours JCE

 Java Secure Socket Extension (JSSE)
« SSL/TLS

®m API Java for XML
« JSR 104 XML Trust Service APIs
« JSR 105 XML Digital Signature APIs (javax.security.xml.dsig)
« JSR 106 XML Digital Encryption APIs

z, 2001-2002,PKI
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Carte a puce PKIl et CMS

00 |
B Cartes PKI

 Cartes a puce pourvue de fonctions cryptographiques
* (logicielles ou matérielles)

 Cartes dédices: GemSafe, CryptoSafe, ...

» Card Applets PKI pour des JavaCard implémentant les
packages j avacard. security.* javacardx.crypto.*

B OCF
 PKICardService

® CMS (Card Management Services)
* Interfacage avec les CA
« Extension a XKMS (Entrust)
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ISAKMP

- T
B ISAKMP « Internet Security Association and Key

Management Protocol »
» Négociation pour les algorithmes et les clefs
- Echange des clefs et authentification
« Protocole d’échange Oakley
» A donné naissance a IKE « Internet Key Exchange »

z, 2001-2002,PKI
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Outil : OpenSLL
I

B Géneéeration de la paire de clé et d’'un certificat
openssl genrsa 1024 > server.key
openssl req —new -key server.key —out server.csr
openssl req —x509 -key server.key —in server.csr —out server.crt

® Directives pour mod_ssl d’Apache
SSL CertificateFile /usr/local/apache/conf/ssl.crt/server.crt
SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/server.key
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Outll : GnuPGP

N
B Géneration, Signature, Chiffrage

gpg —gen-key

z, 2001-2002,PKI
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Import de Certificats dans les Navigateurs

MS Internet Explorer
Options Iert T i : B _'?_Iil _

iaenaral I Sécurité  Contenu |Eu:unne:-sin:ur_|s | Prograrmries | fancees I

o I
iaestionnaire d'accés P _"“] x|

& Le contrile d'acces vous permet de contrdler le by

contenu Internet qui peut &kre visualisé sur cek ort  Reéle prévu : <Touk=
Activer... Faram personnel | Autres personnes  Autorites intermediaires |.ﬁ.ut|:|rités principales: de confiance |
—Cerkificats Délivré & | Délivré par | pate dex... | mom complet | -
% CIioer s CoTtihe ib pauE ok der bRt ol o GIu:uI:uaISign Root C&  Root S&c .ﬁ.uthnr?ty 2E/01/2014  <Aucuns
= que les autoricés de certification et les éditeurs, GTE CyberTrust Rook  Root SGC Authaority 2302(2006  =Aucunz
EMicrosoft windows ... Microsoft Roat Authority - 3101202002 =Aucun=
Certificats. .. Edits Edms siec Buthority Rook SGC Authority 01012010 <Aucun=
- Elroot Agency Foob Agency 01/01/2040 =Aucun=
- — [EdsecureMet CASGC ... Root SGC Authority 164102009  <Aucun:= —
- Informations personnelles EdThawte Premium Se...  Root SGC-Authority 16/07/2004  <Aucuns
o : : ElThawte Server A Root SGC Authority 16/07/2004  <Aucun
La saisie semi-automatique stocke S i . EUTh - DATACarp 56C  Root 56 Authority P4{06{2019  <Aucuns -
= |es entrées précédentes gt SI5IE SEmi-aU —
_ﬁ suggere des correspondances,
Impm'rter:.. | Exparter SUEERIMEE Avance, ., |

L'Aasistant Profil Microsaft stacke el Details de certificat
g wios informations personnelles,
g Affichage |
o
N
-
o
o
N. Fermer
N
]
(%)
c
o
A
ks
2 ] annulet appliguet
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Import de Certificats dans les Navigateurs
Netscape Communicator (4.x)
=10l xi

Vuos certificats
ﬁﬂ:ﬁuns sur la ;{E.;;.rlsli 3‘1;;;;: = = . ‘J_Eu_xj
Hats depasse b This Certificate belongs to: This Certificate was issued by: ks
Navigator Voicives | Didiar Dionzez WeriSign Class 1 Ca Individual
Messenger Fiidia didier.donsezd@imag. fr Subscriber-Persona Mot Yalidated
Java/JavaSeript Digital ID Class 1 - Metscape www Verisign.com/repasitory /RP A
Cortificats Fersona Mot Yalidated Incorp, By Ref, LIAB.LTD(C}98

Wos cerificats
Autres certificats
Sites Web
Sionatalres
MModules
cryptographiques

wewrwy WErisign.com/repository/RPA  YeriSign Trust Metwork
Incorp, by Ref,  LI&B.LTD{c)98 WeriSign, Inc,
WeriSign Trust Network
WeriSign, Inc.
Serial Number: 06:ES:67:95:OF FB;OF 74: B3 86 D61 F2: 4E; 14 BD1 B0

Vous dev | Thie cartificate is valid from Tue Nov 27, 2001 to Sun Jan 27, 2002
perte, wou | e . £
enbhg Certificate Fingerprint:
2C29:7e 40 57 B0 7B 2C: T4 BBIIF 9D OF  BC: D FF
Retir | COMMIMENt:
This certificate incorporates the YeriSign i_’

Certification Practice Statement (CPS) by reference.
Lse of this certificate 1= governed by the CPS.

Ok

]
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Import de Certificats dans les Navigateurs
Nokia Mobile Internet Toolkit (WIM)

Didier Donsez, 2001-2002,PKI

File Edit View Browser Settings Help

Bookmarks = Gol hitp: Mocalhost: 3050Andex kiml@frstoard

View Keys, PlNs, and Certificates in WIM/Sof1D and phone memory
=8 Import

Hokia SoftiD 1.0 Reader

View Type

¥ T

@ [ Entrust.net WAP Root Certificate (C.4)
% = Baltimore CyberTrust Mobile Root (4)
[ Lacation = [Mokia SofiD]
[ Type = [CA Certificate]
- kKey D (5HA-1 hash): 20 bytes
@ E4 Details

Phone Memony
% [ verisign(C4)
El Location= [Fhaone Memor
[ Tvpe = [CA Cerificate]
e key 1D (SHA-1 hash): 20 bytes
? EL Details
[ wersion = [£500%1]
D Signature Algarithim = [SHA-1IRSA]

[Country=L15: Organization="eriSian, Inc.

Tomecatv3.3 Final
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