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Le protocole HTTP

* Protocole de communication

— un ensemble de regles,

— dans un contexte réseau ensemble de regles qui régissent les échanges de données entre deux
programmes distants

e HTTP (Hyper Text Transfert Protocol)
— Protocole de communication permettant de récupérer et d’envoyer des ressources hypermédia.
— creeé au départ pour permettre le transfert de documents HTML uniquement

— ses usages se sont rapidement étendus pour permettre le transfert d'autres types de ressources (images,
vidéos, feuilles de styles, scripts, données...)

e autres exemples de protocoles
— SMTP : Simple Mail Transfer Protocol
— FTP : File Transfert Protocol
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Pourquoi étudier le fonctionnement d'HTTP ?

 Comprendre les interactions entre clients web (navigateurs, robots, moteurs de recherche,
applications web...) et les serveurs web =2 meilleure compréhension du web en général

* Interroger manuellement des serveurs web
— Recevoir informations de bas niveau cachées par navigateurs
— Mieux comprendre |la configuration et les capacités d'un navigateur et d’'un serveur
— Déboguer erreurs de configuration du serveur ou de programmation dans les programmes invoqués par le
serveur web.
* Faire un meilleur usage de ce protocole
— écriture/débogage d'application web dynamiques
e cOté serveur (dans tous les langages de programmation, Java, C#, JavaScript, Python, Ruby, PHP, C++, C ....)

» cOté client (javascript, typescript)

© UGA-2025 Philippe GENOUD



Caracteristiques de HTTP

 HTTP, un protocole de transfert client — serveur

— le client
. . A
» celui qui demande a accéder (demande de récupérer) une ressource PV
* toujours a I'origine d'une communication y Intemet ) —
Clients =
— |e serveur |:|i Server
 celui quiva répondre a la demande (qui va « servir » la ressource)
— exemples
e clients:

— logiciels clients : navigateurs web, robots d'indexation, applications web
— machines clientes : ordinateur portable, ordinateur de bureau, smart phone...

* serveur webs:
— logiciel serveur (serveur HTTP) capable de fournir des ressources web : Apache HTTPD, IIS (Internet Information
Service — Microsoft), Nginx, Node.js (express)...

— machine serveur : ordinateur sur lequel tourne le serveur (en général un ordinateur tres puissant donc I'unique réle
est de stocker des ressources et de les servir aux clients lorsque ceux-ci les demandent)
= en production, un serveur doit étre toujours allumé et connecté de maniére a pouvoir étre accessible
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Caracteristiques de HTTP

* Transaction (ou message) HTTP :

— une requéte (client) et une réponse (serveur) HTTP

— aux débuts du web la seule opération possible en tant qu’utilisateur était la récupération et la visualisation d’'une
ressource (document HTML)

— au fur et a mesure de I'évolution du web diversification des types de ressources (HTML, images, CSS, JavaScript,
vidéos, données XML/JSON...) et des usages (le client peut également envoyer ou modifier des informations
(formulaires HTML, appels AJAX....)).

=>»nécessité pour HTTP d'évoluer pour fournir d'avantages de possibilités d'échanges et de performances tout en
conservant les caractéristiques de départ

une requéte ne peut récupérer qu’une seule ressource a la fois / n’effectuer qu’une action a la fois

2. HTTP est un protocole sans état (stateless)

* chaque nouvelle requéte est complétement indépendante des précédentes, chaque message peut étre vu comme une simple
transaction et n'a pas de lien a priori avec les messages précédents

* |e serveur HTTP ne mémorise rien au sujet des messages précédents
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Caractéristiques de HTTP

* HTTP est un protocole applicatif:

— HTTP définit la forme de la communication entre un client web et un serveur web, c’est-a-dire la syntaxe des messages envoyés afin
que les deux applications puissent effectivement communiquer,

— HTTP n’indique pas comment les messages doivent transiter pour partir d’'une machine A et arriver a une machine B.

The OSI Model The TCP/IP Model
OSI : Open Systems 7 Application e
Interconnection POP, SMTP, SSH, etc. .. ’
6 Presentation Application
5 Session
Segment

TCP UDP

Datagram
Network IP Address: IPv4, IPv6 Internet
. Frame
Link MAC Address
Network Access
Phisical Ethernet cable, fibre, wireless,

coax, etc...

This image is part of the Bioinformatics Web Development tutorial at hitp://www. celibiol. com/bicinformatics_web_development/ © celibiol.com, all rights reserved
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HTTPS ?

https://im2ag-moodle.univ-grenoble-alpes.fr/login/index.php

ichier 'nlmﬂ Affichage Historique Marque-pages Outils  Aide

Plateforme Moodle de I'UFR-IM?AG

‘ Nom d'utilisateur ou mot de

‘ Nom d'utilisateur
. passe oublié ?

‘ Mot de passe ‘ Votre navigateur doit supporter
) "~ les cookies @

. Des cours peuvent étre ouverts
Se souvenir du nom .
. aux visiteurs anonymes
d'utilisateur

Connexion anonyme

Connexion

* Hyper Text Transfert Protocol Secure

e permet des échanges sécurisés (cryptés) entre le client et le serveur HTTP
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HTTPS : Hyper Text Transfert Protocol Secure

* insere un couche de chiffrement des données entre HTTP et TCP HTTP Application layer
B _(I:_i; (E-T_l’ea ii:f_)(gite E:;i I‘SSOeCISSIJEIIt_j)y ers) ou HTTP Application layer TLS or SSL Security layer
1CP ] Transport layer TCP Transport layer
IP ) Network layer P ) Network layer
Network interfaces I Data link layer Network interfaces A Data link layer
(a) HTTP T

HTTP: The Definitive Guide by David Gourley, Brian Totty, Marjorie Sayer, Anshu Aggarwal, Sailu Reddy Editions O'Reilly 2002

— utilisation de certificats d'authentification (émis par une autorité tierce réputée fiable)
* permet vérification l'identité du site auquel le visiteur accede
* peut permettre de valider l'identité du visiteur (si celui-ci utilise également un certificat d'authentification client).

— garantit (théoriquement) la confidentialité et l'intégrité des données envoyées par I'utilisateur et recues du serveur.
* en particulier les informations entrées dans les formulaires

Pour en savoir plus :

,ﬁﬁ_ﬂ,ug C'est quoi SSL, SSH, HTTPS 2 | Howe Does HTTPS Work?
|'DRdinaGaus

Ga sert & quoi S5L.7

A complete overview of SSL/TLS
and its cryptographic system (37 min)

- C'est quoi SSL, SSH, HTTPS ? = =™ @ SSL,TLS, HTTPS Explained (6min)
http://sebsauvage.net/comprendre/ssl/ https://www.youtube.com/watch?v=j{9QmMEWmcfo https://www.youtube.com/watch?v=-f4Gbk-U758
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http://sebsauvage.net/comprendre/ssl/
https://learning.oreilly.com/library/view/http-the-definitive/1565925092/
https://www.youtube.com/watch?v=j9QmMEWmcfo
https://www.youtube.com/watch?v=-f4Gbk-U758

HTTP un protocole évolutif

A Brief History of HTTP

Bom at CERN
Only GET

wreos | A A
HTTPI10 ==

HTTP/A A

Cookies!

HTTP2.0

HTTP/3.0

1990

Everything You Need to Know About QUIC and HTTP( NGINX)
www.youtube.com/watch?v=

© UGA-2025 Philippe GENOUD

* 100% des sites web
supportent HTTP/1.1

* 37 % des sites supportent
uniquement HTTP/1.1

=8
13%

Using HTTP/3



https://www.youtube.com/watch?v=_QQX0Ezpq8U

HTTP un protocole évolutif

* Lasémantique HTTP Semantics (RFC 910 IETF)

(logique
applicative) de e e o e e
|—|TTP/1.} est HTTP/1.1 HTTP/3
COnservee TLS (optional) QUIC (incl.TLS)

* Ce quichange TCP UDP

essentiellement
c’est la maniere
dont les messages
(requétes et
réponses) sont
envoye

Everything You Need to Know About QUIC and HTTP( NGINX)

https://www.youtube.com/watch?v= QQX0Ezpq8U
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https://www.youtube.com/watch?v=_QQX0Ezpq8U
https://www.rfc-editor.org/rfc/rfc9110.html

HTTP un protocole évolutif

TCP ACK

" HTTP Request

HTTP.Response
-

HTTP over TCP

Server
T TCPSYN
TCPSYN + ACK ~
-
\

HTTP/0.9 (version de HTTP utilisée entre 1991 et 1996).
les requétes se font sur une ligne ;
la seule méthode disponible est la méthode GET ;
le serveur ferme immédiatement la connexion apres I'envoi de la réponse.

HTTP/1.0 premiere version officielle de HTTP (1996).

introduit de nombreuses nouvelles fonctionnalités (GET et POST) et les requétes HTTP deviennent plus complexes (en téte de
requétes, en téte et code de statut dans les réponses...).

Client

open ———f—

ose _n://

open ———

P //

open ——t=—

cdose ———

© UGA-2025 Philippe GENOUD

requéte GET /monfichier.html -

réponse

Le systeme de connexion reste le méme: des I'envoi d’'une réponse, le serveur clot la connexion

B

Client

1l

Server

<HTML>
Une page HTML trés simple
</HTML>

figures d'apres

<4

HTTP/1 to HTTP/2 to HTTP/3

ByteByteGo

| HTTP/1 -> HTTP/2 -> HTTP/3

HTTP/1 | HTTP/LY HTTP/2 HTTP/3

https://www.youtube.com/watch?v=a-sBfyiXysl
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https://www.youtube.com/watch?v=a-sBfyiXysI

HTTP un protocole évolutif

 HTTP/1.1 standardisation et recherche de performances (1997)
— introduction de nouvelles fonctionnalités (méthodes), . — . —

close

nouveaux en-tétes, négociation de contenu T | pessem [T
connection
— mecanismes de connexion plus performants e L — —

= close

= =

Client Server Client Server

— open

close

e connexions persistantes ou "keep-alive"
— apres la réponse du serveur la connexion est maintenue dans l'attente

d’une nouvelle requéte. ﬁ E

— permet d’économiser le temps de la connexion et de la déconnexion Client Server Client Server
open ——— open 4——
s T &,N‘k:‘“* o
. : . i o e
* connexions en pipeline s st oyl
e ~+ — s
— permet au client d’envoyer une nouvelle requéte avant d’avoir S St 3 s
Y ' y g e g close f=—
recu la réponse du serveur. | it
— Lesréponses du serveur doivent cependant arriver dans le méme ordre \““‘-x&\ﬂ
ue celui de I'envoi des requétes. P e v
9 9 close F+—
e connexions paralleles
— permet d'établir plusieurs connexions simultanées de facon a pouvoir (( eee) > | —
envoyer plus de requétes en méme temps. ;
Client Server

© UGA-2025 Philippe GENOUD 13



HTTP un protocole évolutif

e HTTP/2 (2015)

— modifie la facon dont les données sont formatées et transportées entre le client et le serveur sans toucher a la sémantique
d’application de HTTP(méthodes HTTP, les codes d’état, les URI et les champs d’en-téte sont conservés tels quels)

— trouve son origine dans un autre protocole appelé SPDY (prononcer speedy) et développé par Google dont I'objectif était de
réduire la durée de téléchargement des pages Web.

— les requétes sont classées par ordre de priorité (de sorte a ce que les requétes les plus importantes comme le chargement d’un
fichier de style ne soient pas bloguées par d’autres moins importantes comme le chargement d’'une image en bas de page).

— mise en place d'un mécanisme de multiplexing.

Naon-Pipeline Pipelined Multiplexed

HTTP HTTP HTTP , : A et £
permet d’envoyer plusieurs requétes d’affilée lors

Done

Start |~~~ Start [~~~ Start | ™~ -
T~ - T~ d’une méme connexion sans attendre a chaque
/ fois la réponse du serveur
K, */\/‘ les réponses du serveur peuvent revenir dans
/ Done n’importe quel ordre.

Done

— compresse les en-tétes, étant donné que des en-tétes similaires sont échangés lors d'une suite de requétes, on supprime ainsi la
duplication et I'échange inutiles des données similaires.

— mécanisme de push, permet au serveur de remplir le cache du client avant qu'il ne soit demandé par ce dernier, on parle alors
d'évenements générés par le serveur.
© UGA-2025 Philippe GENOUD



HTTP 1.1 Déroulement du chargement de la page

e connexions paralleles

Client HTTP/1.1 Server
(Web Browser) (Web Server)
TCP Connection |
Request 2 ' Request = Request |
GET /styles.css i Response GET /index.html |
TCP Connection 2
Request 3 Request 3
GET /script.js J X Response
‘ TCP Connection 3
Request 4 Request .
GET /image.jpg - Response
4.1 seconds

From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018.

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 15


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP 1.1 Déroulement du chargement de la page

* connexions paralleles

Client HTTP/I.1 Server
(Web Browser) (Web Server)

0.0 seconds
From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018.

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 16


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP/2

e connexions multiplexées

Déroulement du chargement de la page

Client HTTP/2 Server
(Web Browser) (Web Server)
Request 2 Single TCP Connection
Raquen 2
GET /styles.css }\ ""’! -
’ AN . ) g
Responses

Request 4 o)

GET /image.jpg
4.| seconds

From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018.

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 17


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP/2 Déroulement du chargement de la page

e connexions multiplexées

Chient HTTP/2

Wb Browse=

From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018.

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 18


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP/2 Déroulement du chargement de la page

* connexion avec push

Client HTTP/2 with Push Server
(Web Browser) (Web Server)
Request | Single TCP Connection Request |
GET Jindex.html " '\, GET findex.html .
Requests Request 2 '
® GET Istyles.css ’
R Request 3
Request 4
GET /image.jpg
From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018. 2.1 seconds

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 19


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP/2 Déroulement du chargement de la page

* connexion avec push

HTTP/ 1 e

From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018.

https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

© UGA-2025 Philippe GENOUD 20


https://freecontent.manning.com/animation-http-1-1-vs-http-2-vs-http-2-with-push/

HTTP un protocole évolutif
e HTTP/3

N , ) Request for Comments
— derniere évolution de HTTP

(RFC) 9114

* juin 2022, Proposed standard publié par IETF o
(Internet Engineering Task Force) o b s it o .

— basé sur des travaux de Google sur le protocole QUIC (Quick UDP Internet Connections)

HTTP Semantics utilise une sémantique similaire a celle des versions

HTTP/3 précédentes du protocole (mémes méthodes de

U Lo HTTP/2 requéte, codes d'état et champs de message).
- mais utilise le protocole de transport UDP plutdt que le
QUIC protocole TCP pour proposer des connexions HTTP et
TCP TCP e des transferts de données plus rapides
IPv4 / IPv6 déja implémenté dans la plupart des navigateurs
modernes, et proposé par un nombre croissant de
https://en.wikipedia.org/wiki/File:HTTP-1.1 vs. HTTP-2 vs. HTTP-3 Protocol Stack.svg serveurs HTTP

© UGA-2025 Philippe GENOUD
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https://en.wikipedia.org/wiki/File:HTTP-1.1_vs._HTTP-2_vs._HTTP-3_Protocol_Stack.svg
https://datatracker.ietf.org/doc/html/rfc9114
https://datatracker.ietf.org/doc/html/rfc9114

HTTP un protocole évolutif

e Pour en savoir plus

HTTP/1to HTTP/2 to HTTP/3
| HTTP/1 -> HTTP/2 -> HTTP/3

B ByteByteGo &
HTTF’,"‘] HTTF',"1 1 HTTF,fE HTTP,I’B Subscribe to our weekly system design news|etter: hitps://bit.ly/3tfAlYD Checkout our be_.
cc

4 moments Htip Pipelining | Hitp 2 | Hip 3 | Connection Id
-

- https://www.youtube.com/watch?v=a-sBfyiXys|

Quelles sont les différences entre HTTP 1,2 & 3 ?

16K views * 1 year ago
@ Grafikart.fr

Article = https://grafikart.fr/tutoriels/http-evolutions-2257 Abonnez-vous = https://bit.ly/...

14:01 ol I'http1 et I'http2 utiliser le protocole TCP le protocole qui est utilisé par I'htt...

HTTP1 20u3?

https://www.youtube.com/watch?v=tzndixsy51k

© UGA-2025 Philippe GENOUD
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https://www.youtube.com/watch?v=a-sBfyiXysI
https://www.youtube.com/watch?v=tzndixsy51k

protocole HTTP
HTTP 1.1/HTTP 2 transport sur TCP/IP

* requéte et réponse HTTP passent par la couche de transport TCP/IP
— rajoute infos nécessaires au routage
— découpage en paquets
— reconstitution des paquets

adresse IP adresse IP

0sS expéditeur  destinataire oS
/ \ 199.23.55.14| 207.46.219.33 ( \
requéte requéte
HTTP | requéte HTTP HTTP
—_— 5 —_—
& S
] Internet >
2 ()
client Web 8 ‘ e serveur
(Navigateur) & g Web
3 199.23.55.14 207.46.219.33 =
3 2
o 207.46.219.33 199.23.55.14 =
Q o
réponse \ réponse
HTTP 7 HTTP
P réponse HTTP P
N ), N

© UGA-2025 Philippe GENOUD 23



HTTP 1.1/HTTP 2

n° IP permet de transférer les paquets d'un ordinateur a un autre

transport sur TCP/IP

ports

probleme : lorsqu'un paguet arrive sur une machine serveur comment savoir a quel logiciel serveur le

paguet est destiné ?

adresse IP adresse IP
expéditeur  destinataire

199.23.55.14| 207.46.219.33

requéte HTTP

207.46.219.33

© UGA-2025 Philippe GENOUD

di/doL }eas% ayanod
)

0OS

7

D

serveur

71 de mail

~
"

serveur
Web

~
"

3 serveur

ftp

~
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HTTP 1.1/HTTP 2

e n°IP:adresse de |'ordinateur destinataire
* n°de port:identifie le logiciel destinataire

— entier sur 2 octets (0..65535)

plusieurs clients peuvent tourner
sur la machine expéditeur

de maniére symétrique nécessaire
d'avoir un numéro de port sur
I'expéditeur pour envoyer la réponse

adresse IP
expéditeur

adresse IP
destinataire

199.23.55.14I 207.46.219.33

4434 1535
requéte HTTP
| ) ’ 3
<€ \ A
207.46.219.33
207.46.219.33 199.23.55.14
1535 4434
réponse HTTP

Comment sont fixés les numéros de port ?

dl/dJ1 neasaa ayanod

n°IP + n° Port : socket

© UGA-2025 Philippe GENOUD

> serveur
pl===""7" de mail
e

B serveur
o Web
N

|:'{|' e ~> serveur

transport sur TCP/IP

D

~
"

~
"

ftp

~

ports
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HTTP 1.1 / HTTP 2

transport sur TCP/IP

ports

e un port prédéterminé (port d'écoute) est attribué au programme serveur pour les demandes de connexion
* Lors d’'une demande de connexion

— leclient envoie une demande sur le port d’écoute

— sile serveur accepte la connexion un port libre est sélectionné et attribué a celle-ci; le serveur envoie un acquittement

— échanges auront ensuite lieu a travers ce port jusqu'a ce que le client

ferme la connexion et le libéere

adresse IP
expéditeur

adresse IP
destinataire

-

D

| @ > serveur
199.23.55.14|207.46.219.33 - .
207.46.219.33 | 199.23.55.1 pl——" de mail
4434 80 2
1535 4434
——
demande de -
- ]
Connexion OK connexion S - .)/ \
—
( S N 2 serveur
< — [ > Web
Ne—————7
199.23.55.14|207.46.219.33 207.46.219.33 199.23.55.14 207.46.219.33 P
(o] (9]
4434 1535 1535 4434 s (&
= ——
requéte HTTP 3
réponse HTTP o |~
o = el T serveur
Q
c ftp
-
)
=
]

serveur peut gérer plusieurs connexions simultanément.

Lorsqu'une nouvelle demande arrive, si elle est acceptée un

nouveau port libre lui est attribué.

© UGA-2025 Philippe GENOUD

Le numéro du port d'écoute est
fixé a I'avance.
Valeur par défaut :
* 80 pour serveur web HTTP
* 443 pour HTTPS
* 110 serveur POP
* 21 server ftp

pour connaitre les numéros de port attribués :
https://en.wikipedia.org/wiki/List of TCP_and
UDP_port_numbers

Le numéro du port d'écoute peut
étre modifié par I'administrateur
du serveur

26
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HTTP

URL (Uniform Resource Locator) = localisation d'une ressource sur internet

Syntaxe:
méthode://nomserveur| :port] [/path/resource[?params] [#ancre] ]

— méthode : nom du protocole permettant d’accéder a la ressource (http, https, mailto, ftp, file, news ...)
— nomserveur : le nom ou numéro IP de la machine hébergeant le serveur HTTP,

— port: le numéro du port d'écoute (port par défaut si non spécifié)

— path : le chemin pour accéder au document

— resource : nom de |a ressource.

https://mamachine.mondomaine.org:8080/people/genoud/test.html#tchapitrel

I

La ressource (ici un fichier HTML statique)

une position dans le document

Le chemin d'acces a la ressource.

—— Se connecter sur le port IP n° 8080 de cet ordinateur

Contacter sur le réseau I'ordinateur dont le nom d’hote est mamachine.mondomaine.org

—— Utiliser le protocole HTTPS

© UGA-2025 Philippe GENOUD

URL

forme générale
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HTTP

URL
exemples

https://mamachine.mondomaine.org:8080/people/genoud/test.html#tchapitrel

https://www.google.com google.com

http://123.89.34.80/glpi/front/helpdesk.public.php?show=resa&mois_courant=12

file:///C:/wamp/www/genoud/exempleXHTML.xhtml

mailto:Philippe.Genoud@imag.fr

Rédaction : test ‘' E

Fichier Editiug Affichage Insérer Format Options Outils 2
B Envoyer ||| Orthographe U Joindre - @ Sécurité - [l Enregistrer -
Expéditeur: Philippe Genoud <Philippe.Genoud@imag.fr> INRIA-RA

b E Pour: | | & Philippe.Genoud@imag.fr
» —

|_| file:///P:/ENSEL..IME/mailto.html| | +

> || [ files///P:/ENSEIGNEM 77 ~ | C'| [#]~ ¢

N Sujet : tes‘d
@ MIREOT 9 Comprendre I'ordinate... Texte principal Largeur variable -_ A A'| AAA ‘ EIIEE|Z-E-

contact : Philippe. Genoud@imag fr. ‘ I

contact : <a href="mailteo:Philippe.Genoudfimag.fr">Philippe.Genoudliimag.fr</a>.

© UGA-2025 Philippe GENOUD 28



HTTP : Que se passe-t-il quand on charge une page HTML ?

Navigateur web

Fichier Eu:litiu:uﬂ Affichage Historique Marque-pages Outils Aide

Exemple 1 X -+

C @ Q http:/flig-membresimag.fr/genoud/HTTR/ex1/indexhtmil

HTMLS5 c'est facile !

Derniére modification 27/02/2022, 22:15:01

UNIVERSITE
<~ Grenoble
4 Alpes

https://lig-membres.imag.fr/genoud/HTTP/ex1/index.html

chemin d'accés la ressource
(path)

protocole serveur

Quels sont les échanges entre un client web (navigateur) et le
serveur web ?

© UGA-2025 Philippe GENOUD

lig-membres.imag.fr

= wvar
Internet W —
serveur Web &1 nmi
APACHE &= membres
= genoud
—— By HTP
BB ext
<IDOCTYPE html> @
<html> ,lﬁl logolJGA.png
> script.js

<head> % styles.css

<titlerExemple 1</title>
<meta charset="UTF-8">
<meta name="viewport"
content="width=device-width, initial-scale=1.8">
<link href="styles.css" rel="stylesheet">
</head>

<body>
<div class="wrapper">
<h1>*HTMLS c'est facile !</h1>

<hr />
<ipr
Derniére modification <span id="date-modif"></span>
</p»
<img src="./logoUGA.png" alt="le logo uga">
</div>
<script src="script.js"»</script>
</body>
</html>
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https://lig-membres.imag.fr/genoud/HTTP/ex1/index.html

HTTP 1.1 Déroulement du chargement de la page

* connexion keep-alive

/ demande de COnnF.‘Xion /-_.\
URL (uniform Resource Locator) S|
je suis prét
https://lig-membres.imag.fr/genoud/HTTP/ex1/index.html <
requéte o . .
\ HTTP : donne moi 5 page index.htm| transaction HTTP :
= ~ n I
requéte et réponse HTTP
3 réponse HTTP : g . P .
transaction HTTP vont toujours de pair
serveur
client Web requéte HTTP - | : Web
. : donne le fichjer styles.css
(Navigateur : B
P réponse HTTP:
'~
requé .
quete HTTP : donne moj I'image logoUGA.png
N
< réponse HTTP ! Grenoble
! Alpes
requé .
quéte HTTP : donne moj e fichier script js
—>t
P réponse HTTP @ e doeart - vosoute docmmr tosvesticd
HTM L5 clest facile ! ~ .innerHTML = dateModif.tolocaleString 'fr-FR' ;
ok, c'est terming
Derniére modification 27/02/2022, 22:15:01
yd
I~ au revoir
UNIVERSITE &
'~ Grenoble o
U Alpes \ / \ /
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Transaction HTTP

échange entre un client web et un serveur web

requéte du client + réponse du serveur (vont toujours de pair)

Client

"aa
-----
LT
..........

temps

GET /genoud/teaching/TW/cours/cours.html HTTP/1.1
Host: lig-membres.imag.fr

User-Agent: Wget/1.21.4

Accept: */*

Accept-Encoding: identity

Connection: Keep-Alive Requéte

Date: Wed, 17 Dec 2025 14:37:39 GMT

Server: Apache/2.4.62 (Rocky Linux) OpenSSL/3.5.1
Last-Modified: Wed, 19 Nov 2025 12:11:50 GMT
ETag: "4108-643f17c373296"

Accept-Ranges: bytes

Content-Length: 16648

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

<!IDOCTYPE html>
<html lang=« fr">

© UGA-2025 Philippe GENOUD
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Format générique des messages HTTP
e Structure commune partagée par tous les messages HTTP (requétes et réponses)

. Détermine si le message est une requéte HTTP ou une réponse HTTP.
<start-line> Contient de I'information spécifique selon la nature (requéte ou réponse) du message.

De simples paires noms-valeur sous la forme header-name: header-value
<message-headers> ——— Exemples:

User-Agent: Mozilla/5.0 (Windows NT 10.0; ..) Gecko/20100101 Firefox/64.0

Server: Apache/2.2.15 (CentOS)

<empty-line>

Contient I'information effective,

par exemple pour une réponse le code HTML de la page demandé.
>

<message-body> . . , , . .
Cette partie est optionnelle, tous les messages HTTP n’en ont pas nécessairement besoin
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Format des requétes HTTP

* Messages envoyes par le client

Composé de trois parties

| <request-line> méthode URI version

| version du protocole HTTP utilisée par le client :
HTTP/3.0, HTTP/2.0, HTTP/1.1 ou HTTP/1.0

identifie la ressource concernée par I'action

<message—headers> . commande qui spécifie au serveur l'action a effectuer

—  GET: méthode la plus courante pour demander une ressource. Une requéte GET est sans effet sur la ressource, il
doit étre possible de répéter la requéte sans effet.

—  POST : utilisée pour soumettre des données en vue d'un traitement a une ressource (typiqguement depuis un
. formulaire HTML). L'URI fournie est I'URI d'une ressource a laquelle s'appliqueront les données envoyées. Le
<empty_|me> résultat peut étre la création de nouvelles ressources ou la modification de ressources existantes.

—  PUT: permet de remplacer ou d'ajouter une ressource sur le serveur. L'URI fourni est celui de la ressource en
guestion.

—  DELETE : permet de supprimer une ressource du serveur.

— HEAD : ne demande que des informations sur la ressource, sans demander la ressource elle-méme.

bod — PATCH : permet de modifier partiellement une ressource

<message-body> — OPTIONS : permet d'obtenir les options de communication d'une ressource ou du serveur en général.

—  CONNECT : permet d'utiliser un proxy comme un tunnel de communication.

— TRACE: demande au serveur de retourner ce qu'il a recu, dans le but de tester et effectuer un diagnostic sur la
connexion.
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Format des requétes HTTP

* Messages envoyes par le client

| <request-line> |

La section <message-headers> contient trois types d’en-tétes

En-tétes concernant le message lui-méme et qui ne sont pas spécifiques

<general-headers>
<request-headers>

<entity-headers>

<empty-line>

<message-body>

a une requéte particuliére.
Ex: date de la requéte

En-tétes contenant des détails sur le message lui-méme
Ex: le nom de du serveur hote a qui la requéte est destinée

En-tétes décrivant le corps du message si il est présent
Ex: la taille du message

© UGA-2025 Philippe GENOUD
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HTTP

FormatAdes
requétes

 Exemple d’'une requéte GET

— Requéte envoyée par un navigateur lorsque I'on demande la page d’accueil du cours PL2AI
https://lig-membres.imag.fr/genoud/teaching/PL2Al/index.html

request-line {

general headers {
—

request headers <<

/ localisation du document sur le serveur (partie locale de I'url)

GET /genoud/teaching/PL2AI/index.html HTTP/1.1

Demande au serveur de garder la connexion ouverte i
Date: Tue, 29 Jan 2019 12:36:04 GMT
. . Indique le nom de I’'h6te du point de vue du client (partie domain de
Connection: keep-alive /

I"url)

Host: lig-membres.imag.fr ./— Indique nature et version du client (ici navigateur Firefox v64.0 sous Windows 10) l
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:109.0) Gecko/20100101 Firefox/110.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8

Accept-Encoding: gzip, deflate '\ L
Négociation de contenu
Accept-Language: fr-FR,en-US;q=0.7,en;q=0.3

<empty-line>

entity-headers et message-body sont vides
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HTTP

Exemple d’une requéte POST

FormatAdes
requétes

Plateforme Moodle de I'UFR-IM2AG

[ logtest0' ] Forgotten your username or
password?

— Requéte envoyée par un navigateur lorsque I'on soumet ——

browser @

le formulaire de connexion
https://im2ag-moodle.univ-grenoble-alpes.fr /login/index.php ErTE. 0

request-line {

general headers

request headers

entity headers

empty line

message body

1

-

-

[

-<

1
1

POST /login/index.php HTTP/1.1

Connection: keep-alive

Host: im2ag-moodle.univ-grenoble-alpes.fr
e Type MIME du contenu dans le corps du message

Content-Type: application/x-www-form-urlencoded

Content-Length: 94 e— Taille du contenu (en octets)

username=logtestol
password=logtest&%*

| anchor=
logintoken=3mQiOB..Ztw

. Champs du formulaire (form fields) sous la
forme de couples clé valeur url-encodé

<empty-line> /

username=logtest@l&password=logtest%26%25*&anchor=&logintoken=3mQiOB4NLECFeOIbCh3kmOFpBhsjZtwB
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HTTP URL encoding

(Percent encoding)

* Encodage pour les données ajoutées a la fin d’une ['URL

—> ne peuvent contenir espaces, saut de ligne ....
- format spécial : URL-Encoded Google  programmation D”e”tje objet o Y Q

https://www.google.com/search?q=Programmation+orient%C3%A9e+objet+c%23&. ..

e J|e format URL-Encoded

une seule ligne
suite de paires nomVariable=valeur separées par &
espaces remplacés par '+' ou %20

les caracteres ayant un sens spécial ('=', '&', '<' ...) ou les caractéres accentués sont remplacés par % suivi de leur
code en héxadecimal

e ex: '='2%3D (voir http://www.w3schools.com/tags/ref urlencode.asp)

fonctions dans les langages de programmation pour encoder/décoder les URL : classes URLDecoder et URLEncoder
du package java.net, fonctions encodeURI() et decodeURI() JavaScript, rawurlencode() PHP,
Server.URLEncode() ASP...
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HTTP

* Réponses envoyees par le serveur

I <status-line>

<message-headers>

<empty-line>

<message-body>

Format des
réponses

Composé de trois parties

version - status code - texte réponse

texte explicatif

code d'état : informe le client du traitement
de la requéte par le serveur

version du protocole HTTP utilisée par le serveur :
ne peut étre plus grand que celui de la requéte

— code d'état (sur 3 chiffres) répartis en 5 groupes

* 1xx:message d’information

— Exemple : 101 Switching Protocols, le client a demandé de changer de protocole le serveur envoie
un message de confirmation

*  2xX:requéte du client accomplie avec succés
— Exemple: 200 OK
* 3xx:requéte du client redirigée, d'autres actions sont nécessaires
—  Exemple: 303 Moved Permanently
* 4xx:erreur du client
— Exemple: 404 Resource Not Found
* 5xx:erreurs du serveur. Elle peut provenir du serveur lui-méme, mais plus généralement d'un
programme serveur (Perl, PHP, ASP, Java....) chargé de générer la réponse.

—  Exemple: 503 Service Unavailable, le serveur ne peut répondre a la requéte, par exemple suite a une
surcharge

— la majorité de ces codes d'état sont traités de maniere transparente pour |'utilisateur

sauf certains codes des classes 4 et 5 (ex: 404 Not Found)

https://www.iana.org/assignments/http-status-codes/http-status-codes.xhtml
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réponse
HTTP codes d'état

e code d'état de classe 2 (succes)
Cette classe de codes d'etat indique que |'action demandée par le client a eté recue, comprise et acceptée.

— 200 OK : Réponse standard pour les requétes HTTP traitées avec succes.

* Laréponse réelle dépendra de la méthode de requéte utilisée. Dans une requéte GET, la réponse contiendra une entité correspondant
a la ressource demandée. Dans une requéte POST, la réponse contiendra une entité décrivant ou contenant le résultat de I'action.

— 201 Created : requéte a été traitée et la ressource a été créée

— 202 Accepted : requéte a été recue et est en cours de traitement mais sans garantie de résultat. La connexion
peut étre interrompue

— 204 No Content : requéte a été traitéee mais la réponse ne contient pas de corps. Utile pour programmes
serveur (CGI,PHP.,...) qui veulent accepter données d'un formulaire sans que la vue du navigateur ne change

— 205 Reset Content : Le serveur a traité la demande avec succes, demande au client de réinitialiser sa vue de
document (par exemple le navigateur devrait effacer le formulaire utilisé pour cette transaction) et ne renvoie
aucun contenu.

https://en.wikipedia.org/wiki/List of HTTP status codes
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réponse
HTTP codes d'état

e code d'état de classe 3 (redirection — traitement incomplet)

Cette classe de code d'état indique que le client doit prendre des mesures supplémentaires pour terminer la demande.
Beaucoup de ces codes d'état sont utilisés dans la redirection d'URL.

— 301 Moved Permanently : La ressource a été assignée a une nouvelle adresse. L'URL est donnée par le
champ Location

— 302 Moved Temporarily : La ressource a été assignée temporairement a une nouvelle adresse. L'URL est
donnée par le champ Location

— 304 Not Modified : La ressource n'a pas été modifiée depuis la date précisée par champ
If-Modified-Since de la requéte. L'entité de corps n'est pas envoyée, le client doit utiliser sa propre
copie du document (qui a été mise en cache).

https://en.wikipedia.org/wiki/List of HTTP status codes
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réponse
HTTP codes d'état

* code d'état de classe 4 (erreur client)

Cette classe de code d'état est destinée aux situations dans lesquelles I'erreur semble avoir été causée par le
client.

— 400 Bad Request : Erreur de syntaxe dans la requéte
— 401 Unauthorized : La requéte nécessite une identification préalable de |'utilisateur

— 403 Forbidden : Le serveur a compris la requéte, mais refuse de la traiter. Contrairement a l'erreur 401,
s'authentifier ne fera aucune difféerence. Sur les serveurs ou l'authentification est requise, cela signifie
généralement que 'authentification a eté acceptée mais que les droits d'acces ne permettent pas au
client d'accéder a la ressource.

— 404 Not Found : Le serveur n'a pas trouvé la ressource demandée

https://en.wikipedia.org/wiki/List of HTTP status codes
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réponse
HTTP codes d'état

 code d'état de classe 5 (Erreur serveur)

Les codes d'état de cette classe indiquent les cas dans lesquels le serveur est conscient qu'il a rencontré une
erreur et est dans l'incapacité d'exécuter la demande.

— 500 Internal Server Error : Erreur propre au serveur
— 501 Not Implemented : Le serveur ne possede pas la fonctionnalité pour traiter la requéte

— 502 Bad Gateway : le serveur (ou proxy) a rencontré une réponse invalide en provenance d'un autre serveur ou
Proxy.

— 503 Service Unavailable : Le serveur n'est pas en mesure de traiter la requéte pour des raisons de surcharge ou
de maintenance. L'en-téte Retry-After: indique au client siil peut réessayer a nouveau la requéte.

https://en.wikipedia.org/wiki/List of HTTP status codes
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HTTP

Messages envoyés par le serveur

<status-line>
<general-headers>
<response-headers>

<entity-headers>

Format des

réponses

La section <message-headers> contient trois types d’en-tétes

En-tétes concernant le message lui-méme et qui ne sont pas spécifiques a une
requéte particuliere, identiques aux general headers de la requéte.

! Ex: date de la réponse
}\ En-tétes contenant des informations additionnelles pour le client, ces

informations dépendent du status code du message

En-tétes décrivant le corps du message si il est présent

<empty-line>

<message-body>

Ex: la taille du message

Contient soit la ressource demandée, soit un message d’information

/si une erreur s'est produite,

© UGA-2025 Philippe GENOUD
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Format des
HTTP réponse

 Exemple d’une réponse

— Réponse a la requéte envoyée par un navigateur lorsque 'on demande |la page d’accueil du cours PL2AI
http://lig-membres.imag.fr/genoud/teaching/PL2Al/index.html

- Status Code 200 la ressource demandeée a éte trouvée et le
— . .

: code correspondant est envoyé au client
status-line

HTTP/1.1 200 OK

Demande au client de garder la connexion ouverte i
Date: Wed, 30 Jan 2019 10:13:37 GMT
general headers . . Type et version du serveur, symétrique de user-agent dans la requéte
Connection: keep-alive '__d/////—
response headers { Server: Apache/2.2.15 (CentOS) ‘/— Type MIME qui indigue la nature du contenu ]

-3 _ . . =
Content-Type: text/html; charset=UTF8 Le texte dans le corps du message n’est en fait pas du ’plain text’, mais

entity headers Content-Encoding: gzip e — | dutexte compressé avec gzip

~ Content-Length: 3481

N—
empty line { <empty-line>

<IDOCTYPE html><html lang="en"><head><title>PLAI M2CCI</title><!-- Bootstrap core CSS -->
message body <link href="vendor/bootstrap/css/bootstrap.min.css" rel="stylesheet"><1link
href="css/styles.css" rel="stylesheet">...


http://lig-membres.imag.fr/genoud/teaching/PL2AI/index.html

Format des
HTTP réponse

 Exemple d’une réponse lorsque la ressource demandée n’est pas trouvéee

— Reponse a la requéte envoyée par un navigateur lorsque 'on demande la page d’accueil du cours PL2AI
http://lig-membres.imag.fr/genoud/teaching/PL2Al/test.html

- Status Code 404 |a ressource demandée n’a pas éte trouvée

.7
status-line { HTTP/1.1 404 Not Found

7 Demande au client de fermer la connexion
Date: Wed, 30 Jan 2019 10:13:37 GMT
general headers )
Connection: close

response headers -{ Server: Apache/2.2.15 (CentOS) R * - _
& C @ Nonsécurisé | lig-membres.imag.fr/genoud/teaching/PL2Al/test.htm B % 6 :
g - . , =
Content-Type: text/html; charset=UTF8 Not Found
e nt'ty h ea d ers CO nt e nt B E nc Od i n g . g VA i p The requested URL /PPerso/membres/genoud /teaching PL2Al'test htm/ was not found on this server
-< CO nt e nt - L en gt h 2 2 6 5 Apache’2.2.15 (CentOS) Server ar lig-membres.imag,fv Port 80
~ | Le corps du message contient un message d’erreur destine a l'utilisateur ,‘
empty line { <empty-line> {
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"><html><head><title>404 Not Found</title>
message body </head><body><h1>Not Found</h1l><p>The requested URL /PPerso/membres/genoud/teaching/PL2AI/

test.htm/ was not found on this server.</p><hr><address>Apache/2.2.15 (Cent0S) Server at lig-
membres.imag.fr Port 80</address></body></html>


http://lig-membres.imag.fr/genoud/teaching/PL2AI/index.html

HTTP

* Les outils de déeveloppement des navigateurs permettent de suivre 'activité réseau et de tracer les requétes
HTTP

Ex: Firefox (https://firefox-source-docs.mozilla.org/devtools-user/network monitor/ )

Outils de développement

= sqgl- Howde | add af...

2 Eléments-clés >

Recnercher avec ':J':':EI‘E ou saisir une adresse

" URL Decode and Enco...

o~
I

@ Interface/UML Worksh... @ Indexation de texte £ FirefoxThunderBird £ IM2AG ‘3= Have | Been Pwned: C...

Rechercher sur le Web

28 Sites les plus visités >

Q Outils de développement - Nouvel onglet - about:home

[ T Inspecteur Console [ Débogueur  {} Editeur de style
Tr Filtrer les URL Il Tout HTML CS5
Etat Méthode Fichier Comaine

15

@ Performances

¥HR

{k Mémo

@

= Réseau

Polices Images Médias WS Autre

Source

Type Transfert

« Effectuez une requéte ou Rechargez la page pour voir des informations détaillées concernant I'activité réseau.

- Cliquez sur le boutan

(@ Aucune requéte

@ pour lancer I'analyse des performances. @

5 Stockage

- [m} hed

Il

Aucune limi., # HAR$

T Accessibilité
[] Conserver les journaux [_] Désactiver le cache

Taille Chronologie

| & Jav o

F~ Se connecter a Sync

0] Blocage de contenu

a Mouvelle fenétre Ctrl+M

©2 Nouvelle fenétre de navigation privee  Ctrl+Maj+P

ﬁ Restaurer |a session précédente

Zoom - 0% +
Edition x O B
lI\ Bibliothéque >

*- Modules complémentaires

* Options

,/ Personnaliser...

Ctrl+Maj+A

Quvrir un fichier.., Ctrl+O
Enregistrer sous.., Ctrl+5

& Imprimer..,

Q Rechercher dans la page... Ctrl+F
~ >
Développement web >

S N )

o Quitter @ Ctrl+Maj+Q

personnalisables.

© UGA-2025 Philippe GENOUD

Développement web

Qutils de développement
Inspecteur

Console web

Débogueur

Editeur de style

Performances

Accessibilité

WebIDE

Console du navigateur
Vue adaptative
Pipette

Ardoise JavaScript
Service workers

Code source de la page

Obtenir d'autres outils

Travailler hors connexion

des navigateurs

Ctrl+Maj+|
Ctrl+Maj+C
Ctrl+Maj+K
Ctrl+Maj+5

Maj+F7
Maj+F3
Ctrl+Maj+E

Maj+ F9

Maj+F8
Ctrl+Maj+)
Ctrl+Maj+M

Maj+F4

Ctrl+U
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Outils de développement
HTTP des navigateurs

* Les outils de développement des navigateurs permettent de suivre |'activité réseau et de tracer les requétes
HTTP

— Quand un page est chargée possibilité de voir le détail de toutes les requétes effectuées

@ Outils de développement - PL2AI M2CCI - http://lig-membres.imag.fr/genoud,teaching/PLZAI - O X
[® L Inspecteur Console [ Débogueur  {} Editeurdestyle (@ Peformances #k Mémoire = Réseau £ Stockage ¥ Accessibilité |j:| e
'IEI' Filtrer les URL Il Tout HTML €55 J5 XHR  Polices Images Médias WS Autre DConser\rerIesjournaux DDésacti\.rerIe cache Aucune limi.. 3+ HAR$
Etat Méthode Fic.. Domaine Source Type Transfert Taille 0ms &0 ms 55.-1-: Bl  En-tétes Cookies Paramétres Réponse Délais  Trace dela pile
. £ lig-membres.i.. document himl 3.71Ko 13,54 Ko 16ms URL de la requéte ; http://lig-membres.imag.fr/genoud/teaching/FL2aT/
Méthode de la requéte : GET
GET boot.. & lig-membres.i... stylesheet  css 20,85 Ko 137,63 Ko B 5 ms Adresse distante : [2001:668:5301:61: : 18] 120
GET style... M lig-membres.i... stylesheet css 1.04 Ko 2,34 Ko Bams Code d'état : ok (@ Modifier et renvoyer  En-tétes bruts
GET (™ ban.. & lig-membres.i.. img png 12,12 Ko 11,87 Ko M 3Tms Version : HTTP/1.1
GET jgue.. & lig-membres.i.. script js 29,74 Ko 84,63 Ko o Tms Filtrer les en-tétes
GET boot.. & lig-membres.i.. script js 20,51 Ko 69,30 Ko M 17ms En téteslaclialieponseit3ialo) .
_ Accept-Ranges: bytes
GET jstidu, @ ¥ www.goo.. scipt js 33,00 Ko 91,30 Ko I 42 ms connection: cose
GET D favic.. M lig-membres.i... img vnd.micros...25% o 0o M iems Content-Encoding: gzip
GET anal... @ % www.goo.. script is 17,63 Ko 43,10Ko [ | Content-Length: 3481
SET O colle... @ ¥ www.goo... img gif 4110 50 42“\5 Content-Type: text/himl; charset=UTF-8
Date: Wed, 30 Jan 2019 11:11:22 GMT
ETag: "2bdaf4-362d-57b281477423¢
Last-Modified: Wed, 21 Nov 2018 07:55:55 GMT
Server: Apache/2.2.15 [CentO5)
Wary: Accept-Encoding
En-tétes de la requéte (372 o)
Accept: text/htmlapplication/xhtml+xm...plication/xml;q=0.9,*/*;0=0.8
Accept-Encoding: gzip, deflate
Accept-language: fr.fr-FR;q=0.8,en-US;q=0.5en;q=0.3
Connection: keep-alive
Haost: lig-membres.imag.fr
Upgrade-Insecure-Requests: 1
@ 10 requétes 453,75 Ko / 139,28 Ko transférés Terminé en: 560 ms DOMContentLoaded: 131 ms load: 503 ms User-Agent: Mozilla/5.0 (Windows NT 10.0; ...) Gecka /20100101 Firefox/64.0 v
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HTTP

requétes

* en-tétes contiennent un ensemble de valeurs présentées sous la forme

Nom:

valeur (cf balises <meta>en HTML)

 3typesd'en-tétes dans les requétes

— en-tétes généraux

utilisés a la fois par les clients et serveurs
informations générales : date, fait de maintenir ou non la connexion....

— en-tétes de requéte

communiquent au serveur des informations sur la configuration du client et sur le format de document désiré

— en-tétes d'entité

utilisés pour les requétes de type PUT ou POST
décrivent format des données envoyées au serveur

© UGA-2025 Philippe GENOUD
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requétes
HTTP en-tétes

qguelgues exemples d'en-tétes

e Connection: Close|Keep-Alive (en téte général)
— spécifie options désirees pour cette connexion
— Close : la connexion est fermée apreés la réponse (par défaut avec HTTP/1.0)

— Keep-Alive : crée une connexion persistante (par défaut avec HTTP/1.1).
Sur serveurs Apache 2.2 et +, timeout de 5 secondes

e User-Agent: chalne (entétederequéte)

— informations sur le programme client (pour maintenir des statistiques ou permettre au serveur d'adapter la
réponse selon le client)

e Referer: url (entétederequéte)

— URL du document qui a donné un lien sur la ressource demandée (permet au serveur de tracer l'origine des
demandes)
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HTTP

« Accept: type/sous _type [g=valeur de qualité] (entéte derequéte)
— liste les types MIME (Multipurpose Internet Mail Extension) de contenu acceptés par le client
— * peut servir a spécifier tous les types / sous types
— valeur de qualité : nombre de O (inacceptable) a 1 (acceptable)

— eX: Accept: text/*, image/gif, image/tiff g=0

 Accept-Languages: langue [g=valeur_de qualité] (entétederequéte)
— indique quelles langues le client préfere
— ex:Accept-Languages: en, fr

e Accept-Charset:jeu-de-caracteres[g=valeur _de qualité]
(en téte de requéte)

— indique quels jeux de caracteres le client préfere
— ex:Accept-Charset: UTF-8, IS0O-8859-1

© UGA-2025 Philippe GENOUD
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requétes
HTTP en-tétes

If-Modified-Since: date (entéte de requéte)
— indique que les données référencées par I'URL ne doivent étre envoyées par le serveur que si le document a été
modifié depuis la date indiquée.
— permet de "cacher" des données au niveau client.

* siledocument n'a pas été modifié, le serveur retourne le code 304 et le client doit utiliser sa copie locale

Content-Type: type/sous-type (en-téted'entité)
— Le format MIME du corps de |la requéte.

Content-Length: n(en-téte d'entité)
— Taille en octets du corps de la requéte.

Content-Encoding: schema d’encodage (en-téte d'entité)
— indication du schéma d'encodage (gzip, compress...) appliqué au corps de la réponse
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HTTP

* en-tétes contiennent un ensemble de valeurs présentées sous la forme

Nom: valeur (cf. balises <meta>en HTML)

* 3types d'en-tétes dans les requétes

— en-tétes généraux
» utilisés a la fois par les clients et serveurs
* informations générales : date, fait de maintenir ou non la connexion....

— en-tétes de réponse

 communiguent au client des informations sur la configuration du serveur et sur I'URL demandée
— en-tétes d'entité

* décrivent format des données envoyées au client

© UGA-2025 Philippe GENOUD
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HTTP

guelgues exemples d'en-tétes

e Date: date (entétegénéral)
— Date et heure de la génération de la réponse.

e Server: chailne (en téte de réponse)

— Information sur le serveur sollicité (type, version ....)

e Location : chailne (en téte de réponse)
— |dentifie I'URL exacte de |la ressource demandée
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réponse

HTTP en-tétes

Last-Modified: date (en-tétede réponse)
— Date et heure de |la derniere modification du document.

Expires: date (en-téte d'entité)

— indique date et heure a laguelle le document peut changer ou les informations associées a la réponse peuvent
devenir invalides

Content-Type: type/sous-type (en-téted'entité)
— Le format MIME du corps de la réponse.

Content-Length: n(en-téte d'entité)
— Taille en octets du corps de la réponse.

Content-Encoding: schema_d encodage (en-téte d'entité)
— indication du schéma d'encodage (gzip, compress...) appliqué au corps de la réponse
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Mise en cache HTTP

e objectif : améliorer les performances des sites et applications web en
reutilisant les ressources déja collectees préecédemment

* technique qui stocke une copie d’une ressource donnée et la renvoie quand
elle est demandeée.

— quand un cache HTTP a une ressource demandée dans son espace de stockage, il
intercepte la requéte et renvoie sa copie au lieu de la re-télécharger depuis le serveur
d’origine.

¢ avantages

— améliore la performance en étant plus proche du client (moins de temps pour
transmettre a nouveau la ressource)

— réduit la charge du serveur qui n"a pas besoin de servir tous les clients lui-méme



Mise en cache HTTP

e différents types de caches

— caches prives :
» dédié a un seul utilisateur
* |e cache de votre navigateur

— caches partagés

e cache qui stocke les reponses pour gu’elles soient réutilisées par plus d’un
utilisateur

» cache de proxy, caches de passerelles, caches de CDN, répartiteurs de charge...

© UGA-2025 Philippe GENOUD
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Mise en cache HTTP

— caches prives :
* contient tous les documents telechargés via HTTP par 'utilisateur

 utilisé pour rendre les documents visités disponibles a la navigation via les boutons
précédent / suivant, la sauvegarde, I'affichage du code source sans nécessiter un
aller-retour supplémentaire vers le serveur

* peut permettre la navigation hors-ligne de contenu en cache

— caches partagés

* exemple : un proxy web au sein de son infrastructure de réseau local pour servir des
utilisateurs multiples,

* |les ressources populaires sont réutilisees plusieurs fois, reduisant le trafic réseau et
la latence.

pour en savoir plus : https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching
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HTTP

http://localhost:5500/testCache.html

affiche la page

™= Document

Q. localhost:5500/test

“ Navigateur

2
Test pour le cache <
f
En cliquant ici vous rechargez cette page l'

LA s B o A o T A A P

Exemple de requétes
utilisation du cache

GET hittpy//localhost:5500/testCache.hitmil

v En-tétes de la requéte (466 o)
Accept: text/html.application/xhtml+xml.application/xml:g=0.9.image/avifimage/webp.*/*:g=0.8
Accept-Encoding: gzip, deflate
Accept-Language: fr-FR.en-US,q=0.7.en;q=0.3
Connection: keep-alive

Host: localhost: 5500 / \

Sec-Fetch-Dest: document

A Acmtaons™oi: AMM. 4 A 200 L 08 A PAra

) Serveur

—

enregistre

une copie
dans le
cache

(“\ \ -
web : <w>

HTTP/1.1 200 oK HTML

Accept-Ranges: bytes

Access-Control-Allow-Credentials: true <IDOCTYPE html>
. <html lang="en">»
Cache-Contral: public, max-age=0 Mo canesen
Connection: keep-alive <head>

<meta charset="UTF-8">

Content-Length: 1935 <meta http-equiv="X-UA-Compatible" content="IE=edge">

CGHTEHT-T}‘F}E! text/hitml; charset=UTF-8 <meta name="viewport"” content="width=device-width, initial-scale=1.0">
<title>Document</title>

Date: Mon, 28 Feb 2022 22:00:30 GMT Ghomis

ETag: W/ 1ad-17i424d35d5"

) ) <body>

Keep-Alive: timeout=5 <h1>Test pour le cache</hl>

Last-Modified: Mon, 28 Feb 2022 21:47:10 GMT <hr>
<p>

- ‘—-"Ww “ ' En cliquant <a href="testCache.html">ici</a> vous rechargez cette page
</p>
</body>
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HTTP

on redemande la page
http://localhost:5500/testCache.html

affiche la page

“ Navigateur

Q. localhost:5500/test

™= Document

lit la copie
dans le cache

1
-
4d
Test pour le cache 41
|
1
En cliquant ici vous rechargez cette page :
1
""’s'-——‘—.ﬁn_’r‘AAfﬂ"i
1
1
1
1

Exemple de requétes
GET http://localhost:5500/testCache.html Utilisation du Cache

¥ En-tétes de la requéte (606 o)
Accept: text/htmlapplication/xhtml+xml.applicationfxml:q=0.9,image/avifimage/webp.*/*:q=0.8
Accept-Encoding: gzip, deflate
Accept-Language: fr-FR.en-US:q=0.7.en:q=0.3
Connection: keep-alive

Host: localhosi-5500

[f-Modified-5ince: Mon, 28 Feb 2022 21:47:10 GMT
[f-None-Match: 'W/"1a4-17f424d35d5" ‘~\\\

Referer: hitp:/flocalhost:5500/testCache.html Tes < ( \

~

Brcohicichgo B A P L e A A A e <.

Serveur |_

web T <®>

recherche
dans le
cache

HTTP/1.1 304 Not Modified HTML
¥ En-tétes de la réponse (296 0) \_-'/ testCache.html

Accept-Ranges: bytes
Access-Control-Allow-Credentials: true
Cache-Control: public. max-age=0
Connection: keep-alive

Date: Mon, 28 Feb 2022 22:13:22 GMT
ETag: W/"1ad-17f424d35d5"
Keep-Alive: timeout=5

Last-Modified: Mon, 28 Feb 2022 21:47:10 GMT
""..ruh)—-‘"“h——&,
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Exemple de requétes
HTTP réponse d'erreur : 404 Not found

GET http://localhost/genoud/bidon.xhtml

Accept: text/html application/xhtmi+xml application/xml,g=0.9 **g=0.8
on demande la page Accept-Charset: 150-8858-1 utf-8;9=0.7,%g=0.7
L gzip, deflate
http://localhost/genoud/bidon.xhtml E:md'“t‘—"
ceept-

Lanquage:  CUSenas0s R
/ \ Connection: keep-alive
Host: localhost

Wozilla/5.0 (Windows NT &.1; WOWE4, ne:7.0.1)

User-Agent: . xo/20100101 Firefoxi7.0.1

bidon.xhtml

. Navigateur > Serveur @
affiche la page | £ web \ y -
d'erreur ( HTTP/1.1 404 Not Found S [ N

[PEFErs l:@g/

[[] 404 Not Found m -
€ 9 IEI localhost/geno 77 ~ C'] l'-?,l' Google Pl EIEN
@ MIREOT (& Comprendre l'ordinate... » [ Bookmarks

Connection: Keep-Alive — Wik
Content Length: 216 — HTML
Content-Type: text/html, charset=izo-8859-1
Date: Tue, 04 Oct 2011 13:00:358 GMT

N()t FOllIld Keep-Alive:  timeout=5, max=100
Server: Apache/2.2.11 (Win32) PHP/5.3.0

The requested URL /genoud/bidon xhtml was not found on this

SeIVer. <html><head>
<title>404 Not Found</title>
- </head><body>

<hl>Not Found</hl>
<p>The requested URL /genoud/riri.html was not found on this server.</p>
</body></html>
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HTTP

-

on demande la page

http://www.inrialpes.fr/helix/people/
genoud/ENSJAVA/M2CCl/annales/

)

Navigateur

N

M’

demande
d'authentification

Exemple de requétes
réponse d'erreur : 401 Unauthorized

GET http://www.inrialpes.fr/helix/people/genoud/ENSIAVA/M2CCI/annales/

text/html, applicationshtml+xmlapplication/xmlg=0.9 %% g=0.8

Mozilla/5.0 (Windows NT 6.1, WOWE4, n:7.0.1)

Accept:
Accept-Charset: 130-8859-1 utf-8,9=0.7 *,g=0.7
Accept- .
Encoding: gzip, deflate
Accept- e
Urcnte: en-us en;g=05
Connection: keep-alive
Host: www.inrialpes. fr
User-Agent:

Gecko/20100101 Firefox/7.0.1

HTTPM.1 401 Autheorization Reguired

Connection close

Content-Length: 511

Content-Type:  text/himl, charset=iso-3859-1
Date: Tue, 04 Oct 2011 13:54:27 GMT
b sever Apache

WWW-Authenticate: Basic realm="Acces Restreint”

Authentication Required

A username and password are being requested by http://www.inrialpes.fr. The site says: "Acces

Restreint”

<html><head>

<title»40l1 Ruthorization Required</title>
</head><body>

<hi>Authorization Required</hi>

<p>This server could not verify that yow
are authorized to access the document
requested. Either you supplied the wrong
credentials (e.g., bad password), or your
browser doesn't understand how to supply
the credentials required.</p>

<hry

<address>Apache Server at <a href="mailto:w

b

</body></htnl>

inrialpes.fr">www.inrialpes.fr</a> Port 80</address>

philippe
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HTTP

Exemple de requétes
réponse d'erreur : 401 Unauthorized

le client renvoie a nouveau la requéte en y incluant les informations d'autorisation

Authentication Required

=

Q A username and password are being requested by http://www.inrialpesr. The site says: "Acces

Restreint”

User Name: philippe 1

Password: eeeeeessssl ||

affiche la page

LY 73

GET http://www.inrialpes.fr/ihelix/../genoud/ENSIAVA/MZCCI/annales/

Accept: text/html application/=htmli+xml application/=ml,g=0.9 **g=0.8
Accept-Charset: |S0-3358-1 utf-8,9=0.7 *g=0.7
Accept- )
Encoding: gzip, deflate
Accept-

Language: en-us,en,g=0.5

| Authorization: Basic cGhpbGlwceGUSM21hdGVebZF1Z4==
Connection:  keep-alive

)

Host: www.inrialpes. fr
. Mozilla/5.0 (Windows NT 6.1, WOWS4, rv:7.0.1)
User-Agent: . xo/20100101 Firefox/7.0.1
> Serveur
web

[T [EE =)
[ |_| Annales POO JAVA g ] [} Annales POO JAVA £ . -
€9 I [ www.inrialpes.fr/helix/people/genoud/EN: 77 ~ GI F‘- Google P‘ E I 30
RS ===
& MIREQT £J Transmettre des donné... % Comprendre l'ordinate... » 3 Bookmarks

Annales

Darnidrs modification 03/18.2011 16:16:22 par Bhiliops Genovd Bimss &

Différents sujets d'examen des années précédentes avec si possible un corrigé.

=
o exercice 1
iy 1998/1999 * Examen écrit avril 1099 * exercices 3
® exercice 3

* Examen écrit avril 2000

® des transparents comrespondant a lexercice 1 (|

en pdf ou en ppt.

EZ22EED ® les réponses de Fexercice 2.
® un programme pour lexercice 2.
20007001 * Examen écrit avril 2001

HTTPM.1 200 OK

Accept-Ranges: bytes
Connection: close
Content-Length: 7238
Content-Type: text/html
Date: Wed, 05 Oct 2011 08:23:40 GMT

N— elix
le serveur vérifie les autorisations
et si elles sont correctes renvoie la

Etag: "BfEGTF-1c45-42b7ddB0" page. K people
Last-Modified: Fri, 18 Mar 2011 15:16:22 GNT /
Server: Apache
annales

<S>

HTML
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HTTP

Formulaires HTML : permettent de définir saisir des données et de les

transmettre a un serveur Web.

Pour définir un formulaire :

<form action="xxx" method="yyy">

XXX
Yyy

formulaire HTML

ox

Prénom :

</form>

x

1\ L) file:///P:,/ENSEIGNEMER
|_C:| MIREOT 2 Comprendre l'ordinate...

|| Exemple de formulaire (POST) | +

Nom :

Sexe - féminin @ mascutin

| jaccepte les conditions dutilisation de ce site : o

= | (5] |-

>0 Bookmarls|

-l [*8- numérosdP || A || & -

Exemple de formulaire (avec méthode POST)

URL du programme chargé de récupérer et éventuellement de traiter les données
méthode de transmission des données : GET ou POST

HTML 4 propose un certain nombre de balises de base pour définir :
e des zones de saisie de texte <input type="text">

e des listes de choix <input type="radio">

e des cases a cocher <input type="checkbox">
e des boutons <input type="submit">

e des listes de sélection <select>

HTML 5 propose de nouveaux types:

e zone de saisie de date

e zone de saisie de couleur

e zone de saisie d'adresse mail
e sliders ...

HTML

AEl

Attention au
support selon les
navigateurs

pour en savoir plus

https://developer.mozilla.org/en-US/docs/Learn/Forms/HTML5 input

o)
slider

Champ de texte avec placeholder

Champ d'Url

Champ Email

Format numerique | 2

Format date | 01/03/2012

v

4|¥]

mars 2012 v
Choixdelacol | lun. mar. mer jeu. ven. sam. dim.

27 28 20 QKN 2 3 4

5 6 7 8 9 0 1

12 13 14 15 16 17 18

T 9 20 2 2 2B M 2B

i 2% 21 2 29 30 3 1

2 3 4 5 6 7 8

Aujourdhui

types

https://www.w3schools.com/html/html form input types.asp
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HTTP

formulaire HTML

ﬁm I;l e 5 Formulaires HTML : permettent de saisir des données et de
Exemple de formulaire (POST) P - R
| €)% [0 file///P/ENSEIGNEMED - - @ |[4- numéros 6.2 | | | # |- les transmettre a un serveur Web.

B MIREOT B Comprendre l'ordinate... » [ Bookmarks

Exemple de formulaire (avec méthode POST)
Prénom - Nom -

Sexe : féminin @ masculin )

j'accepte les conditions d'utilisation de ce site ]

| = XHTML 1.0 Strict//EN" "http ¥W¥¥W.W3.org/TR/xhtmll /DTD/xhtmll-strict.dbd™>
khtml smlns="http://www.w3.o0rg/1998/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"/>
<title>Exemple de formulaire (POST)</title>
</head>
<body>
<h2>
Exenple de formulaire (avec méthode POST)
</h2>
<form action="validationFormalaire" method="FOST">
<p>
Frénom : <input type="text" name="prenom" walne="" size="20" />
Hom <inpot type="text" name="nom" valne="" size="20" [fr><br/>
Sexe féminin <inpunt type="radio" name="scexe" wvalune="feminin" checked="checkesd" />
mazsculin <inpnt type="radio" name="szexe" valne="masculin" [fr<br/>
</p>
j'accepte lez conditions d'utilisation de ce =ite
<input type="checkbox" name="accept" valne="CH" [»><br/><br/>
<input type="submit" valune="Valider" />
</ form>
</ hody>
</ html >
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HTTP

formulaire HTML
envoi de données au serveur (POST)

<form action="validationFormulaire” method="PO5T">
POST http://localhost:8884/ExempleFormulaire/validationFormulaire
o~ FSEI™)
‘@Bcemple de formulaire (POST) I + I = = =
PRFY ‘ B localhost:8084/ExempleFt 77 - c'l I’." I PJ |2, Accept: text/html application/xhtml+xml application/=ml,g=0.9 */*:g=0.8
N B
& MIREOT & Transmettre des donné... » [ Bookmarks Accept- 150-8859-1 utf-8,9=0.7 *g=0.7
Charset: ' ! v
Exemple de formulaire (avec méthode POST) E’:ggzﬁg, gzip, deflate données envoyées avec le
Prénom - Amdiie --~-\ Accept- - onge05 corps de la requéte
Sexe : féminin © masculin © hay Language:

~,

N,
| .
j'accepte les conditions d'utilisation de ce site : [/

Les variables définies
Valider

x

format URL-Encoded

Navigateur

dans le formulaire ont été
. s !
L assouee&auecJesxaleu’rs

fem-rées—paf\gutilisateur;' et
passées au serveur dans le

Connection: keep-alive
Host: localhost: 2084

hitp:iocalhest. 8084/ExempleFormulaire:
{FromulaireAvecPost xhtml

Mozilla/5.0 (Windows NT 8.1, WOWE4, rv:7.0.1)
Gecko/20100101 Firefox/7.0.1

Referer:

User-Agent:

Content-Type: applicationft-www-form-urlencoded
Content-Length: 56

pren0m:Am%CS%AQIie&lnom:LE+F'DULAJN3sexe:feminin&accept:DN

le serveur traite la
requéte POST et ses
en-tétes puis passe le

/ \ corps de larequéte

au programme
spécifié par I'URL qui
le traite.

affiche la page €

> Serveur

N/

[RETE i
ISP Page [+] - B}
& )2 [ localhost8084/Exem 77 - & |[#]- 1

B|E3E3N
» [ Bookmarks

& MIREOT J Transmettre des donné...

Bonjour Mme Amélie LE POULAIN

Vous avez accepteé les conditions du site.

[HTTP/1.1 288 OK 14ms]

Content-Length: 443
Content-Type: text/htmlcharset=UTF-8
Date: Tue, 04 Oct 2011 21:38:10 GMT
Servern Apache-Coyote/1.1

<html>
<head>
<meta http-equiv="Content-Type” content="text/html; charset=UTF-8">|
<title>J5P Page</titlex
</head>
<body>
<h2>
Bonjour
Mme Amélie LE POULATIN</h2>
<p>
Vous avez accepté les conditions du site.
</p>
</body>

</html>
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HTTP

<form action="validationFormulaire"

formulaire HTML
envoi de données au serveur (GET

method="GET">

I@Exemple de formulaire (GET) xl@&(emple de formulaire (GET) *
€)? localhost:8084/Exemp 77 - | & || #]- Pl |-
( [ localhos /Exemp H | l |

& MIREOT &4 Transmettre des donné... » [ Bookmarks

Exemple de formulaire (avec méthode G,ETT
4

I |4

Prénom : Amélie | Nom: LE POULAIN ’|
Sexe - feminin @ masculin O
j'accepte les conditions d'utilisation de ce site - [7] .
Valider
— _

)

Navigateur

[ErErST=| [ )

. =
/http:.fﬂucalh ost 8084/ExempleFormulaire/validationFormulaire ?prenom=Am%C3%A8lie&nom=LE+POLU LAIN|&-sexe=feminin&accept=DN

Accept: text/html, applicationfxhtml+xml application/xml,g=0.9,**,q=0.8 L d 7 s
Accept-Charset: |S0-8358-1 utf-8,=0.7 *g=07 es donnees Sont envoyees
Accept- . dans I'URL
Encoding: gzip, deflate
Accept-

Language: en-us.en;q=0.5

Connection:  keep-alive

Host: localhost: 8084

Referer: http:/Mlocalhost: 8084/ExempleFormulaire
: IFromulaireAvecGet. xhtml

. Mozilla/5.0 (Windows NT 6.1, WOWE4, rv:7.0.1)
User-Agent: . ko/20100101 Firefox/7.0.1

affiche la page €

> Serveur

[HTTP/1.1 288 OK 14ms] web \

N«&>

Content-Length: 443

Content-Type: text/htmlcharset=UTF-8 \ S
[Firero [ A ) ) Date: Tue, 04 Oct 2011 21:55.04 GMT

[ 1sp Page | + pro— - Server: Apache-Coyote/1.1
= <html>
)9 ocalhost: emir - =1 Lol <head>
€ 2 [ localhost:8084/Ex cl[2g-1 Pl ||
NS e <meta http-equiv="Content-Type" content="text/html; charsec=UTF-8">
& MIREOT J Transmettre des donné... » [ Bookmarks . <§it1e>JSP Page</title>
<, ead>
<body>
* ras <h2>
Bonjour Mme Amelie LE POULAIN Benjour
Mme Amélie LE POULAIN</h2>
<p>
Vous avez accepteé les conditions du site. /Vmus avez accepté les conditions du site.
</p>
</body>
</html>
x
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T Plateforme Moodle de I'UFR-IL X

O B https:/{im2ag-moodle.univ-grenoble-alpes.fr/login/inc * Q, Rechercher

83 Paramétres

about:preferences#privacy

% | Q Rechercher

£§3 Général
@ Accueil

@] Toujours

Plateforme Moodle de I'UFR-IM?AG

| Forgotten your username or

| Username
password?

Cookies must be enabled in

Password |
your browser

[J Remember username

Q Recherche

& Vie privée et sécurité
Cookies et données de sites

Q Synchronisation

d'espace disque. En savoir plus

\:| Supprimer les cookies et les données des sites & |a fermeture de Firefox

Some COurSES%—(EIp with Cookies must be enabled in your browser

Identifiants et mots de passe

guest access

Your Choice Regarding Coockies on this Site

W LYY Y TN ,\]

PROCEED

e Qu’est-ce gqu’un cookie

Cookies are important to the proper functioning of a site. To improve your experience, we use cookies to remember log-in details and provide secure log-in,
collect statistics to optimize site functionality, and deliver content tailored to your interests. Click Agree and Proceed to accept cookies and go directly to the
site or click on More Information to see detailed descriptions of the types of cookies and choose whether to accept certain cookies while on the site.

Proposer d'enregistrer les identifiants et les

PR S S .

p

Privacy Policy | Powered by [ TRUSTe

?

n““ Cookie : Témoin de connexion

Le stockage des cookies, du cache et des données de sites utilise actuellement 7,5 Mo

O Rechercher dans les parameétres

Envayer aux sites web un signal « Ne pas me pister » indiguant que vous ne souhaitez pas étre pisté.e En savoir plus

O Seulement quand Firefox est paramétré pour blaguer les tragueurs connus

Effacer les données...

Gérer les données...

Gérer les exceptions...

b

Gestion des cookies et des données de sites

Les sites suivants stockent des cookies et des données de sites sur votre ordinateur. Firefox conserve les
données des sites avec stockage persistant jusqu'a ce que vous les supprimiez, et supprime les données des

sites sans stockage persistant lorsque de I'espace supplémentaire est nécessaire.

Site Cookies Stockage = Derniére utilisation

w3schools.com

il y a 7 minutes

google.com 6 756 octets il y a 9 minutes
stackoverflow.com 4 82 octets il y a 33 minutes
mozilla.org 4 il y a 2 minutes
google.fr 2 il y @ 10 minutes
youtube.com 1 il y a 34 minutes
onetag-sys.com 1 il'y a 2 minutes
connectad.io 1 il y a 7 minutes

Supprimer les sites sélectionnés.

Tout supprimer

Enre er les changements Annuler

Un petit fichier texte déeposeé sur le disque dur du client

Permet au serveur de reconnaitre |"utilisateur lorsqu’il reviendra ensuite sur le site.
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Nous accordons de l'importance a votre vie privée

Microsoft et ses fournisseurs tiers utilisent des Vous pouvez sélectionner « Accepter » pour accepter

cookies et des technologies similaires pour ces ufilisations, « Refuser » pour refuser ces utilisations Accepter
fournir, metire a jour et ameliorer ses services ou cliguer sur ‘Plus d'options’ pour passer en revue vos

et annonces. 5i vous l'acceptez, nous options. Vous pouvez modifier votre sélection sous Rejeter
utiliserons ces données pour personnaliser les « Gérer les preférences en matiére de cookies » dans le

annonces et procéder a des analyses dans ce menu des paramétres. Deéclaration de confidentialité 7 .
domaine. Plus d'options

{ Gérer les préférences des cookies

MNous utilisons également des cookies essentiels, ceux-ci ne peuvent pas étre désactivés

Publicité

Permettre |'utilisation de cookies pour rendre la publicite plus pertinente et pour soutenir la recherche de contenus de haute qualité sur ce site.
Si vous n'autorisez pas cette utilisation, les publicités qui vous sont présentées risquent d'éire moins pertinentes.

Analyses

MNous pouvons autoriser les tiers a utiliser des cookies analytiques pour comprendre comment vous utilisez nos sites web afin de les améliorer et
de permettre aux tiers de développer et améliorer leurs produits, qu'ils peuvent utiliser sur des sites web qui ne sont pas détenus ou exploités
par Microsoft.

Meédias sociaux

Mous pouvons utiliser des cookies de médias sociaux pour vous montrer le contenu en fonction de vos profils de médias sociaux et de votre
activité sur nos sites web. lls sont utilisés pour relier votre activité sur nos sites web a vos profils de médias sociaux afin que le contenu que vous
vOyez sur nos sites web et sur les médias sociaux refléte mieux vos intéréts,

Enregistrer les préférences
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HTTP

HTTP protocole sans mémoire (sans état stateless)

— indépendance de chaque requéte

— pas de contrble de I'ordre de navigation

* mecanisme de cookies

— le serveur dépose de l'information chez le client

le serveur n'a pas le moyen de relier deux
transactions provenant d'un méme client

— cette information est ensuite renvoyée au serveur lors des transactions

suivantes

<€

1 |requéte HTTP
>
S 2
réponse HTTP ‘V&Q N |:|
+ ¢ [
a

---------- A e
—— A i
Ve requéte HTTP "':‘;?;\y
U4

>

é

<€

serveur

@
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1. le client émet une requéte HTTP

2. le serveur renvoie sa réponse a laquelle
il associe un cookie

3. le client stocke localement le cookie

4. lors de requétes suivante vers le
serveur le client transmet le cookie avec
la requéte

5. le serveur peut adapter sa réponse en
fonction du client et des traitements
précédents

Cookies

introduction
FE—
!l I
—
: —
client ( |r‘égonse HTTP| serveur
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HTTP

e utilisations des cookies

— gestion de session
* serveur crée et envoie un identifiant de session unique
* navigateur renvoie cet identifiant a chaque requéte suivante
- le serveur peut enregistrer des données (coté serveur) associées a cet identifiant

— exemple : panier électronique

— personnalisation
* cookie permet de mémoriser I'information sur I'utilisateur d'un site
—> le serveur peut ensuite lui montrer un contenu approprié

— pistage

- permet a un serveur de tracer les clients (usage statistique, choix des publicités a afficher...)

* inconvénients potentiels

— lectures non désirées
* d'unserveur pour lire les infos d'autres sites
* d'une personne qui utiliserait votre ordinateur

— renvoyes vers le serveur a chaque requéte

* augmentation du temps de chargement de |la page
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Cookies
HTTP dépdbt de cookies

e 2 techniques de depot des cookies

s p
D 1ere méthode : la demande de
— <€ réponse HTTP_ création de cookie est insérée dans
client | entéte | I'entéte de la réponse HTTP
document (page HTML) serveur
<html>
</html>

2éme méthode : les instructions de
création de cookie (écrites dans un
langage de programmation ex:

D

—_—— réponse HTTP

client [ en-téte | ] javascript) sont encapsulées dans une
document (page HTML) serveur page HTML
<html>
*  <scriptl>
.- &
</script>
</html>
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Cookies
HTTP dépdbt de cookies

e 1°¢* méthode : la demande de création de cookie est insérée dans I'entéte de la
réponse HTTP

POST /ventes.comp.com/subscribe.php HTTP/1.1
. En tétes du client ...

type=new&firstname=Jean&lastname=Dupont

) H

| (D - 1= Serveut

Client 8 |:| http @ O

http < @ / ﬁ
HTTP/1.1 200 OK ° i

. En tétes du serveur ...
Set-Cookie:acct=0345674;domain: .comp.com;
Expires=Fri, 26-Sep-2003 12:00:00 GMT;Path=/

<html>

</html>

1. Le client émet une requéte
2. Un programme du serveur traite cette requéte et souhaite stocker des informations d’états chez le client
3. Le programme du serveur génere un en-téte Set-Cookie dans la réponse HTTP envoyée au client

4. Le programme client (navigateur) analyse la réponse et stocke le cookie dans un fichier sur le disque dur
du client
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HTTP

page HTML

POST /monsite.amoi.org HTTP/1.1
. En tétes du client ...

Cookies

dépdbt de cookies

Client
http << @

HTTP/1.1 200 OK

L]

. En tétes du serveur .
<html>
;;;Pipt>
iéé cookie = this.$name + '=' + cookieval;

this.$document.cookie = cookie;

</script>
</html>

@Le client émet une requéte
@Le serveur traite cette requéte

@II renvoie une page HTML, comportant un script réalisant un dépoét de cookie

@Le script est exécuté au niveau du client et enregistre le cookie

© UGA-2025 Philippe GENOUD

2¢me méthode : les instructions de création de cookie (écrites en javascript) sont encapsulées dans une

Serveur
http

&
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HTTP

e attributs d'un cookie

A e , - = (Y D Inspecteur &) console D Débogueur T4 Réseau {} Editeur de style () Performances {3 Mémoire E Stockage i‘ Accessibilité 888 Applications

'

eNom du cookie

e Valeur

Date d’expiration
Protection

Activé

Nom du serveur (domaine) qui I'a déposé

Cookies
attributs des cookies

O Ej https:/fimZ2ag-moodle.univ-grenoble-alpes.fr

‘i:i’] Q Rechercher

Plateforme Moodle de I'UFR-

IM?AG

Accueil

Rechercher des cours

Catégories de cours

b Forum Entreprises (3)

UE@tiT‘etéiieure‘sipA“'.) “,‘.)n.‘._)Jl))*,,/‘[“[- AAA_ AL~ )/‘_ﬁ_/‘t""‘ M AA

¥ Tout replier

v B cookies

@ https://im2ag-moodle.univ-grenoble-alpes.fr

v E Stockage de session

@ https://imZag-moodle.univ-grenoble-alpes.fr
v () Indexed DB

@ https://im2ag-moodle.univ-grenoble-alpes.fr
hd E Stockage cache

@ https://im2ag-moodle.univ-grenoble-alpes.fr
v E Stockage local

@ https://imZag-moodle.univ-grenoble-alpes.fr

Y Filtrer les éléments

Mom Waleur Domain

__utma 186175921.137... .im2ag-moo...
__utmb 186175921.3.10... .im2ag-moo...
__utmc 186175921 im2ag-moo...
__utmt 1 im2ag-moo...
_utmz 186175921.164... .im2ag-moo...

MoodleSe...

pg01foghkkqrb...

imZag-mood...
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Path

e e e e e

Expiration / Durée m...

Wed, 28 Feb 2024 2.,
Mon, 28 Feb 2022 2...

Session

Maon, 28 Feb 2022 2...

Tue, 30 Aug 2022 1...

Session

4+ @ BV Filtrer les valeurs

Taille HttpOnly ¥ Données

61
31

false
false
false
false

false

* MoodleSession : "pg01foghkkgrbd4 7 dimlojs8gm”
Date de création : "Mon, 28 Feb 2022 23:19:09 GMT"
Dernier accés : "Mon, 28 Feb 2022 23:19:31 GMT"
Domain : "im2ag-moodle.univ-grenoble-alpes.fr

Expiration / Durée maximum : "Session”

HostOnly : true

HttpOnly : false

Path @ "/"

SameSite : "Mone”

Secure : false

Taille : 39
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Cookies
HTTP attributs des cookies

e positionnement des attributs dans |I'en-téte de la réeponse HTTP

Set-Cookie: Nom=Valeur; expires=Date; path=Chemin; domain=NomDomaine

 Nom=Valeur
— champ obligatoire : associe une valeur a une variable spécifique.
— siil existe déja un cookie sur le client avec le méme nom sa valeur est modifiée
* expires=Date
— date d'échéance du cookie
- le cookie ne sera renvoyé au serveur que si la date courante < date expiration

— si pas de date d'expiration le cookie n'est pas persistant, il sera supprimeé a la
fermeture du navigateur

— le cookie peut étre invalidé si sa date d'expiration est changée (par le serveur ou par
un script) en une date du passé.
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Cookies
HTTP attributs des cookies

e positionnement des attributs dans |I'en-téte de la réponse HTTP

Set-Cookie: Nom=Valeur; expires=Date; path=Chemin; domain=NomDomaine

|

« domain=NomDomaine ; secure ; httponly

— identification du serveur accedé correspondant au cookie.
e path=Chemin
— association du cookie a un sous-ensemble de ressources
* Secure
— le cookie ne sera transmis par le client que si la connexion est sécurisée (HTTPS)
* httponly
— le cookie n'est accessible que par le protocole HTTP (pas par scripts clients comme javascript)
requéte POST hitps:/im2ag-moodle.univ-grenoble-alpes.frilogin/index.php m—

HTTP/1.1 303 See Other .
Date: Mon, 28 Feb 2022 23:40:07 GMT reponse @

Server: Apache/2.4.38 (Debian) . . .

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT plusieurs directives Set-
Cache-Control: no-store, no-cache, must-revalidate Cookie peuvent étre insérées
Pragma: no-cache

Set-Cookie: MoodleSession=2gh7st7tqfgjfl77a840lanl3p; path=/ par le serveur dans une

Set-Cookie: MOODLEID1_=deleted; expires=Thu, ©01-Jan-1970 00:00:01 GMT; Max-Age=0; path=/ méme réponse
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Cookies
HTTP insertion dans une requéte HTTP

* |orsque le client établit une requéte pour accéder a une URL

1. recherche parmiles cookies mémorisés ceux s'appliquant au serveur (attribut domain) et a 'URL
(attribut path) et n'ayant pas expirés
= le serveur appartient au méme domaine que celui spécifié par I'attribut domain
u si la ressource demandée dans |'url est située sous le chemin défini par path

2. insertion dans I'en-téte de la requéte d'une ligne avec les paires nom/valeur correspondantes

Cookie: Nom1=Valeurl; Nom2=Valeur2; ....

requéte imZ2ag-moodle.univ-grenoble-alpes.fr/course/index.phpicategoryid =33

GET /course/index.php?categoryid=33 HTTP/1.1 réponse =
Host: im2ag-moodle.univ-grenoble-alpes.fr

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:97.0) Gecko/20100101 Firefox/97.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,*/*;9=0.8

Accept-Language: fr-FR,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Connection: keep-alive

Referer: https://im2ag-moodle.univ-grenoble-alpes.fr/

Cookie: MoodleSession=2gh7st7tqfgjf177a84o0lan13p; _ utma=186175921.1620508457.1646091358.1646091358.1646091358.1;
__utmb=186175921.5.10.1646091358; _ utmc=186175921;

__utmz=186175921.1646091358.1.1.utmcsr=(direct) | utmccn=(direct) | utmcmd=(none)
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Plusieurs formes de stockage possibles (via APl JavaScript)

UFRIM?AG : Moodle Francais (7r) ¥ |--;--,. * Cookies : petits fichiers stockés sur votre ordinateur par les sites web que
vous visitez. Souvent utilisés pour garder une trace de vos sessions de
Plateforme Moodle de I'UFR-IMzﬁ- navigation, (les informations de connexion ou les préférences de site)
Accuel » Stockage de session : Ce type de stockage est similaire aux cookies, mais les
" données sont stockées uniquement pour la durée de la session de navigation.
Bonjour Philippe ! .¢ Une fois que vous fermez I'onglet ou le navigateur, les données sont
AN supprimées
Menu principal * IndexedDB : Base de données locale qui permet aux applications web de
B besaarnda Ul stocker des données structurées. Utilisée pour stocker de grandes quantités
[E) Annonces du site rgmmri;}j”' de données et permet des recherches rapides
= 8 ;:ﬁn:m e DDéngueu; FI“:.{t} Editewd“iﬁlffi‘}* » Stockage cache : Utilisé par le Cache API, ce type de stockage permet aux
. ’“'-"““""“”'”“’""”'*“""""“"’“" — A applications web de stocker des ressources comme des fichiers HTML, CSS,
'Eli’j:;‘-“::::jd'E-””i"-ng”°b'T;:'pes-"j:s 1:Z:222'3'")’1E?’_‘.‘:x—» JavaScript, et des images pour une utilisation hors ligne ou pour améliorer les
CI——— performances
e st s e el e Stockage local : Similaire au stockage de session, mais les données sont
e '°“'”°°”°5f"“9b”““4*j;,--, conservees méme apres la fermeture du navigateur. Cela permet aux sites
' web de se souvenir de vos préférences ou de votre état de connexion entre
les sessions
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Proxy HTTP

* Requéte HTTP sans proxy

— votre ordinateur se connecte au serveur HTTP et lui demande la page

http://www.sofoot.com/index.html www.sofoot.com
| 0 GET index.html

@ page

votre ordinateur serveur HTTP

* Requéte HTTP avec proxy
— votre ordinateur se connecte au proxy et lui demande d'aller chercher la page sur le serveur HTTP
www.sofoot.com

@ GET index.html; HOST www.sofoot.com

>
Q page

@ GET index.html

g page

<€

votre ordinateur

serveur HTTP

d'aprés : http://sebsauvage.net/comprendre/proxy/index.html
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Proxy HTTP

Proxy HTTP

e intéréts d'un serveur proxy

accélération de la navigation (proxy-cache)

* mise en cache des pages les plus demandées

sécurité du réseau local

e autorise votre ordinateur a se connecter a l'extérieur mais interdit aux ordinateurs
d'internet de se connecter sur le votre.

filtrage
e interdit |'accés a certains sites

anonymat (proxy-anonyme)

* masque les informations concernant votre ordinateur (adresse IP, navigateur....)

© UGA-2025 Philippe GENOUD
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Proxy HTTP

* |esrisques

confidentialité

* |e proxy peut connaitre toutes les pages visitées
* |e proxy peut intercepter vos éventuels mots de passes (a moins d'utiliser HTTPS/SSL)

modifications
* |e proxy peut modifier a la volée les pages gu'il vous fourni
censure

* interdiction de |'acces a certains sites

proxy transparents

* détournement de vos requétes vers un proxy sans configuration par |'utilisateur
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références

https://developer.mozilla.org/fr/docs/Web/HTTP/Overview

e https://www.pierre-giraud.com/http-reseau-securite-cours/evolution-
fonctionnalite-performance/

e https://www.youtube.com/watch?v=iYM2zFP3Zn0&t=286s5

HTTP Crash Course &
Exploration

o http.// Traversy Media @

551K views + 2 years ago

e https://www.youtube.com/watch?v=Q-BpqyOT3a8
WHAT IS A REST API?
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