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et arti
le s'arti
ulent autour de lavalidation du 
ontr�le d'a

ès dé�ni par des politiques de sé
urité. Nousnous intéressons à la validation par génération de tests à partir d'unmodèle fon
tionnel é
rit en B. Nous utilisons l'outil Me
a, qui prend enentrée un modèle fon
tionnel et une des
ription d'une politique de sé
u-rité sous la forme de ma
hines abstraites B, et qui génère un noyau desé
urité pour le modèle fon
tionnel. Ce noyau de sé
urité est en 
harged'inter
epter tous les a

ès des sujets aux objets, et restreint les 
ompor-tements à 
eux satisfaisant les exigen
es de sé
urité.Nous proposons une appro
he dé�nissant des obje
tifs de tests de 
onfor-mité vis-à-vis d'une politique de 
ontr�le d'a

ès. L'obje
tif est de s'assu-rer que les appels à des opérations dans un 
ontexte li
ite (resp. illi
ite)sont bien autorisés (resp. sont bien bloqués) sur l'implantation sous test.Nous présentons une étude de 
as 
omplète, sur une appli
ation de typeporte-monnaie éle
tronique, modélisée en B et implantée en Java, et agré-mentée d'une politique de sé
urité dis
rétionnaire.Mots-
lés : Contr�le d'a

ès, test de 
onformité, Me
a, politique desé
urité, noyau de sé
urité1 Introdu
tionLes systèmes a
tuels sont de plus en plus demandeurs en terme de sé
urité.Par sé
urité, on entend généralement 
inq propriétés essentielles : l'authenti�-
ation, qui permet de s'assurer de l'identité d'une entité donnée ou de l'origined'une 
ommuni
ation ou d'un �
hier, la 
on�dentialité qui empê
he la divul-gation d'une information tenue se
rète, l'intégrité, qui vise à garantir qu'uneinformation ne sera pas modi�ée sans en avoir eu l'autorisation, la disponibi-lité, qui garantit l'a

ès aux informations pour les utilisateurs autorisés, et lanon-répudiation qui empê
he le reniement d'a
tion ou de messages an
iens.
⋆ Ce travail a été en partie �nan
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2 F. Dadeau, A. Haddad, T. MoutetDans l'obje
tif d'évaluer la sé
urité, les Critères Communs (CC) ont ré
em-ment été introduits. Il s'agit d'une norme (ISO 15408) qui valide la sé
urité d'unsystème du point de vue logi
iel et matériel. Les 
ritères 
ommuns dé�nissentune 
ible de sé
urité (TOE � Target Of Evaluation) qui doit présenter un 
ertainnombre d'exigen
es se répartissant en deux 
atégories : les exigen
es fon
tion-nelles de sé
urité et les exigen
es d'assuran
e de sé
urité. Les premières évaluentles mé
anismes déployés pour garantir la sé
urité, tandis que les se
ondes visentà garantir la bonne mise en ÷uvre de 
es mé
anismes et leur adéquation à la 
iblede sé
urité. Nous nous intéressons plus parti
ulièrement au 
as du 
ontr�le d'a
-
ès à des informations sensibles, qui est une sous-
lasse de la 
lasse �Prote
tiondes données de l'utilisateur� (FDP � Fun
tional Data Prote
tion), appartenantà la 
atégorie des exigen
es fon
tionnelles de sé
urité. Le 
ontr�le d'a

ès viseà s'assurer que des sujets ont ou non le droit d'a

éder à des objets. Les droitsou les interdi
tions sont dé�nis à l'aide de règles dépendantes d'attributs desé
urité.Un système de 
ontr�le d'a

ès doit inter
epter toutes les tentatives d'a
-
ès non autorisés. La dé�nition d'un tel système se base sur les trois élémentssuivants. (i) Les politiques de sé
urité, qui dé
rivent des règles de haut niveaude 
ontr�le d'a

ès et dé
ident lesquels sont autorisés ou interdits. (ii) Les mo-dèles de sé
urité, qui sont des formalisations des politiques de sé
urité et de leurfon
tionnement. Ils sont utilisés pour prouver des propriétés de sé
urité dans lessystèmes. En�n, (iii) les mé
anismes de sé
urité dé�nissent des fon
tions de basniveau (lo
igielles et matérielles) permettant d'implanter les 
ontr�les imposéspar la politique de sé
urité.On distingue di�érents types de politiques de 
ontr�les d'a

ès. Les politiquesdis
rétionnaires (Dis
retionary A

ess Control � DAC) [9℄ a

ordent au posses-seur d'une information (généralement son 
réateur) tous les droits d'a

ès, ainsique la possibilité de passer 
es droits à d'autres utilisateurs à leur dis
rétion.Les politiques obligatoires (Mandatory A

ess Control � MAC) [3,4℄ dé
rètentdes règles in
ontournables qui régissent les droits des sujets et des objets. En-�n, les politiques basées sur les r�les (Role-Based A

ess Control � RBAC) [6℄permettent d'a

order des droits d'a

ès à des sujets en fon
tion des r�les qu'ilsjouent dans une organisation.Un travail préliminaire [7℄ a présenté l'outil Me
a, qui 
onsidère un modèlefon
tionnel d'un système, exprimé en B, et une politique de sé
urité dé
rite parune ma
hine abstraite B, et qui génère un noyau de sé
urité inter
eptant lesa

ès illi
ites des sujets aux objets. Les politiques de 
ontr�le d'a

ès a

eptéespar Me
a peuvent être de n'importe lequel des trois types pré
édents (DAC,MAC ou RBAC). Nous souhaitons 
oupler 
e mé
anisme ave
 un moyen degénérer automatiquement des tests de 
onformité, de manière à s'assurer quela sé
urité liée au système est 
orre
tement implantée. Notre obje
tif est don
de produire des tests guidés par 
es prin
ipes de sé
urité. Pour 
e faire, nous
onsidérons un modèle de sé
urité disso
ié du modèle fon
tionnel du système.Nous nous appuyons sur les résultats produits par l'analyse de modèle dansMe
a pour produire 
es tests. Nous illustrons notre appro
he sur une étude de
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as 
omplète, partant d'une spé
i�
ation d'un porte-monnaie éle
tronique, pourlequel on souhaite sé
uriser l'a

ès, jusqu'à son implantation en Java.Cet arti
le s'organise de la manière suivante. Nous présentons en partie 2l'appro
he que nous avons mise en pla
e. Après un rapide survol des prin
ipalesfon
tionnalités de la méthode B en partie 3, nous introduisons l'utilisation d'unmodèle dédié à la sé
urité en partie 4. Nous expliquons la 
ontribution prin
i-pale de 
es travaux, la génération de tests basée sur 
e modèle de sé
urité, enpartie 5. Une expérimentation sur une étude de 
as est donnée dans la partie 6.Puis, nous dis
utons de la te
hnique employée et des extensions ultérieures enpartie 7. En�n, nous présentons les 
on
lusions et les perspe
tives de 
es travauxen partie 8.2 Présentation de l'appro
heL'obje
tif des travaux présentés dans 
et arti
le est de dé�nir un mé
anismede génération de jeux de tests dédiés à exer
er le 
ontr�le d'a

ès d'une appli
a-tion. Basiquement, le 
ontr�le d'a

ès se 
ara
térise par un ensemble de sujets quisont autorisés, ou non, à manipuler des objets. Ainsi, les intera
tions entre sujetset objets sont dé
rites par l'intermédiaire de permissions ou d'interdi
tions.Les tests que nous nous proposons de générer s'appuient sur 
e mé
anisme,en souhaitant explorer le plus grand nombre de possibilités 
on
ernant les 
ondi-tions d'utilisation des objets. Nous souhaitons e�e
tuer des tests de 
onformitédu 
ontr�le d'a

ès, 
e qui sous-entend véri�er que l'implantation permet bienl'a

ès dans des 
onditions li
ites d'utilisation et refuse bien l'a

ès dans des
onditions illi
ites. Nous adoptons une appro
he de test fon
tionnel boîte-noire,basée sur un modèle [2℄. Dans 
ette 
on�guration, un modèle est utilisé pourproduire les 
as de tests et donner l'ora
le. L'implantation est, quant à elle,développée à part, sans lien ave
 le modèle, si 
e n'est l'existen
e de points de
onnexion à travers des API dé�nies dans le 
ahier des 
harges.Pour 
e faire, nous disposons de l'outil Me
a, qui permet, à partir d'un en-semble de règles données dans un modèle de sé
urité et d'un modèle fon
tionnel,de produire un noyau de sé
urité qui 
ontr�le les appels des di�érentes opérationspour n'autoriser que les exé
utions des opérations qui sont li
ites, et déte
ter (etsignaler) les appels aux opérations qui sont illi
ites. Le modèle fon
tionnel sé
u-risé produit parMe
a fournit l'ora
le, qui 
onsiste à véri�er la 
onformité entre laprédi
tion du modèle et la réalité de l'implantation : dans des 
onditions d'a
ti-vation supposées similaires, si une implantation permet un a

ès, 
e dernier est-ilautorisé sur le modèle ? On notera qu'en terme de sé
urité, l'implantation peutdans 
ertains 
as refuser des a

ès pourtant autorisés par le modèle de sé
urité.En e�et, il est possible que 
ertains aspe
ts purement fon
tionnels aient été omisdans le modèle de sé
urité et qu'une implantation soit plus restri
tive dans ses
as d'utilisation (par exemple, des limitations introduites sur les domaines desvariables).Notre appro
he se résume par la Fig. 1. A partir d'une spé
i�
ation informelledes besoins, nous 
onsidérons deux modèles, un modèle fon
tionnel et un modèle
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i�
ationsinformelles

Implantation(Java/JavaCard)
Exé
utionVerdi
t

Modèlefon
tionnel Modèle desé
urité

Stratégies
Générateur denoyau de sé
uritéMe
aNoyau de sé
uritéGénérateurde tests(LTG)Tests orientés sé
urité(in
luant l'ora
le)

Fig.1. Prin
ipe de l'appro
he proposéede sé
urité, tous deux é
rits en B. Le modèle fon
tionnel est plus ou moinsdétaillé, mais il doit introduire les éléments sur lesquels portent la politique desé
urité (attributs de sé
urité, opération à sé
uriser, et
.). Dans notre 
as, lesobjets 
ontr�lés sont les opérations du modèle B fon
tionnel. En parallèle, nous
on
evons un autre modèle B, dé
rivant les règles d'a

ès des sujets aux objets
ontenus dans le modèle fon
tionnel.Ces deux modèles sont fournis en entrée de l'outil Me
a qui produit un noyaude sé
urité en 
harge de rajouter des véri�
ations, protégeant les a

ès des su-jets aux objets en fon
tion de la politique d'a

ès 
hoisie. Ce
i nous produit unesur-
ou
he du modèle fon
tionnel, que nous désignons par �noyau de sé
urité�.Nous utilisons ensuite LEIRIOS Test Generator (LTG) [13,8℄, un générateur au-tomatique de tests fon
tionnels à partir d'un modèle B basé sur des 
ritères de
ouverture du modèle. Nous verrons en partie 5 en quoi le modèle fon
tionnel



Test de 
onformité au 
ontr�le d'a

ès 5sé
urisé généré par Me
a est adapté à la stratégie de génération de tests propo-sée par LTG. Ces tests sont ensuite 
on
rétisés et exé
utés sur une implantationJava. Les prédi
tions issues de l'exé
ution du modèle nous permettent d'établirle verdi
t du test.Notons que l'implantation Java sur laquelle sont joués les tests a été deve-loppée indépendamment du modèle fon
tionnel et du modèle de sé
urité. Ellereprésente ainsi la vision que le développeur a du 
ahier des 
harges. Le pro-
essus de test 
onsiste à s'assurer qu'au
un élément inhérent à la sé
urité del'appli
ation n'a été oublié lors du développement. Pour évaluer notre appro
he,nous exerçons les tests générés sur des mutants, variantes de notre implantation.Ces variations sont guidées, dans le sens où elles a�e
tent la véri�
ation des
onditions de sé
urité dans l'implantation, simulant des erreurs 
lassiques.3 La méthode BLa méthode B [1℄ est une méthode formelle permettant le développement delogi
iels 
orre
ts par 
onstru
tion. Cette 
ara
téristique repose essentiellementsur des mé
anismes permettant de véri�er par la preuve, à l'aide d'outils dédiés,qu'un système véri�e 
ertaines propriétés exprimées ave
 des notations mathé-matiques. Elle permet en parti
ulier d'é
rire une spé
i�
ation formelle sous laforme de ma
hines abstraites. Celles-
i 
omportent des données (qui peuventêtre exprimées par des types simples 
omme des entiers ou des booléens maiségalement par des ensembles ou des relations), des propriétés invariantes sur
es données et des servi
es permettant d'initialiser et de faire évoluer 
es don-nées par l'intermédiaire de substitutions. Ces derniers sont représentés par desopérations.A partir d'une ma
hine abstraite, il est possible de 
ontinuer son développe-ment par un travail de reformulation de la spé
i�
ation et d'enri
hissement dumodèle initial. Ce pro
essus de ra�nemement est un mé
anisme intégré de laméthode B. Son obje
tif est de garantir qu'à 
haque étape du ra�nement, onproduit un modèle 
onforme au modèle réalisé à l'étape pré
édente. Cette vali-dité est assurée aux moyens de véri�
ations statiques et d'obligation de preuves.Le dernier niveau de ra�nement 
orrespond à l'implantation. A 
ette étape,toutes les données ou substitutions manipulées doivent avoir un équivalent in-formatique. Il est ainsi possible de faire une tradu
tion du modèle formel dansun langage exé
utable 
omme Ada ou C. Cette tradu
tion peut même être au-tomatisée au moyen d'outils spé
ialisés 
omme l'AtelierB.Dans le 
adre de notre expérimentation, nous avons utilisé le langage B pourmodéliser une appli
ation ban
aire de type porte-monnaie éle
tronique. La va-riable balan
e 
orrespond au montant disponible sur la 
arte. Un 
ode pin utilisa-teur permet de sé
uriser la le
ture, le 
rédit et le débit sur la 
arte. Un 
ode pinbanque permet de réinitialiser le 
ode pin utilisateur en 
as de blo
age de 
elui-
i.En�n, une variable mode représente le 
y
le de vie de la 
arte. Cette variablepeut avoir trois états. En mode personnalisation (PERSO), les seuls traitements
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hineepursesetsMODE={PERSO,USE,INVALID}definitionsBPC == 0..9999variablesbp
,bptry,isBankAuth, /* 
ode pin banque, nombre d'essai */mode,isOpenSess,... /* mode et ouverture de session */invariantbp
 ∈ BPC ∧ bptry ∈ 0..3 ∧ mode ∈ MODE ∧ . . .operationssetBp
(pin) =pre pin ∈ BPC ∧ /* typage du pin en paramètre */isOpenSess = btrue ∧ /* la session doit être ouverte */mode = PERSO /* bp
 est modifiable en mode PERSO */thenbp
 := pin ‖ /* mise à jour 
ode pin banque */bptry := 3 /* 
ompteur d'essai initialisé à 3 */end
. . .endFig. 2. S
héma du modèle fon
tionnel de l'appli
ation pour l'opération setBp
autorisés 
orrespondent à l'installation des 
odes pin. Une fois la 
on�gurationdes 
odes pin e�e
tuée, la 
arte passe en mode utilisation (USE). Celui-
i permetd'e�e
tuer n'importe quel traitement relatif au solde à 
ondition de s'authen-ti�er au préalable au moyen du bon 
ode pin. En�n, le mode devient invalide(INVALID) à l'issu d'un blo
age du 
ode pin utilisateur. Dans 
e mode, il estseulement possible de réinitialiser le 
ode pin utilisateur après s'être authenti�éave
 le 
ode pin banque.La Figure 2 présente le modèle fon
tionnel de l'appli
ation qui a été utiliséepour notre expérimentation. Seule l'opération setBp
 est présentée. Cette opé-ration permet de �xer le 
ode pin de la banque, 
e qui ne peut avoir lieu que dansle 
as où une session a été ouverte et si la 
arte est en phase de personnalisation.Les propriétés de sé
urité ne sont pas toutes exprimées de manière expli
ite dans
ette spé
i�
ation fon
tionnelle même si 
elles-
i doivent être prises en 
ompteau niveau de l'implantation. Un modèle dédié à la sé
urité 
omplète don
 lesaspe
ts fon
tionnels. Ce
i est présenté dans la partie suivante.4 Modèle dédié à la sé
uritéNous 
ommençons par présenter le format du modèle de sé
urité. Nous nousintéressons ensuite au noyau de sé
urité produit par Me
a.



Test de 
onformité au 
ontr�le d'a

ès 74.1 Format du modèle de sé
uritéComme nous l'avons représenté en Fig. 1, les entrées de Me
a sont d'unepart un modèle fon
tionnel et d'autre part un modèle de politique de sé
urité.Le modèle fon
tionnel 
ontient une des
ription des entités sensibles du systèmeainsi que leur 
omportement fon
tionnel.Le modèle de politique de sé
urité 
ontient d'abord la des
ription des deuxentités qui interviennent dans le 
ontr�le d'a

ès : les sujets et les objets. Lesobjets représentent les entités passives du modèle fon
tionnel, dont les a

èsdoivent être sé
urisés. Les sujets sont les entités a
tives pour lesquelles on sou-haite 
ontr�ler l'a

ès aux objets. Le modèle 
ontient ensuite la liste des permis-sions qui sont données dans le 
ontr�le d'a

ès. Pour Me
a, il n'est possible dedé
rire que des permissions exprimant des autorisations. Impli
itement tout 
equi n'apparaît pas dans les permissions est 
onsidéré 
omme interdit.Nous avons également proposé un format de 
ontr�le d'a

ès des utilisateurs(UAC - User A

ess Control) en fon
tion de 
onditions portant sur des attributsde sé
urité. Il permet de 
ontr�ler l'exé
ution des opérations. La Figure 3 dé
ritle format d'entrée de Me
a du type UAC. On remarquera que 
ette ma
hine neprésente pas d'opérations et que les permissions sont exprimées à travers une
onstante.Dans le 
adre du modèle UAC, les permissions a

ordées aux sujets dé-pendent entre autres de l'état interne du système. Ainsi, 
ertaines entités dusystème restreignent les permissions a

ordées dans le 
adre d'une politique desé
urité. De telles entités sont appelées des attributs de sé
urité. Par exemple, leterminal administratif est autorisé à enregistrer le 
ode de la banque seulementlorsque la 
arte se trouve dans le mode personnalisation. Ce
i se traduit dans lemodèle UAC par la règle suivante :(mode = PERSO) ⇒ (terminalAdministratif 7→ setBp
) ∈ permissionma
hineua
_Poli
ysetsSUBJECT={s1,s2,. . .}; /* sujets du 
ontr�le d'a

ès */OBJECT={op1,op2,. . .} /* opérations du modèle fon
tionnel */
onstantspermission, . . .propertiespermission ∈ SUBJECT ↔ OBJECT ∧
condition ⇒ (s1 7→ op1) ∈ permission ∧
. . . Fig. 3. S
héma général du format du modèle de sé
urité
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uritéMe
a génère un noyau de sé
urité qui 
orrespond au modèle fon
tionnel del'appli
ation, auquel ont été ajoutées les 
onditions de sé
urité qui servent à faireappliquer le 
ontr�le d'a

ès. Ces 
onditions sont synthétisées à partir des per-missions dé�nies dans le modèle de politique de sé
urité. En 
on�gurant 
ertainesoptions de Me
a, il est possible de paramétrer la forme du noyau de sé
urité gé-néré. Ainsi, Me
a propose de générer un noyau qui est soit de forme o�ensive,soit de forme défensive.Dans la forme défensive, 
haque opération 
ontient une pré
ondition, plusdeux bran
hements 
onditionnels protégeant l'a

ès à l'opération. Dans la pré-
ondition, on retrouve uniquement les informations de typage des paramètresd'appel, extraits du modèle fon
tionnel. Les deux dé
isions doivent être satis-faites pour a

éder à l'opération protégée. La première dé
ision est la 
onditionde sé
urité. Elle 
orrespond à une reformulation des règles du modèle de sé
uritéet pour l'opération 
onsidérée. La se
onde dé
ision est la 
ondition fon
tionnelle,qui 
orrespond à la pré
ondition de l'opération dans le modèle fon
tionnel. LaFigure 4 représente le format général du noyau de sé
urité défensif pour le for-mat UAC. On notera qu'une opération du noyau de sé
urité est produite pour
haque opération du modèle fon
tionnel qui est 
ontr�lée.ma
hineua
_def_Se
urityKerneloperationsrs, rf, o1,...,oN ←− exe
ute_op(su,i1,...,iN) =̂presu ∈ SUBJECT ∧ . . . /* typage des paramètres */thenif Condition_Secu /* 
ondition du mod. de sé
urité */then rs := OK ‖if Condition_Func /* pré
ondition du mod. fon
t. */then rf := OK ‖o1,...,oN := op(i1,...,iN) /* opération du mod. fon
t. */else rf := KO ‖ skipendelse rs := KO ‖if Condition_Func /* pré
ondition du mod. fon
t. */then rf := OK ‖ skipelse rf := KO ‖ skipendendend...Fig.4. S
héma général du format du noyau de sé
urité défensif pour le format UAC
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adre de notre expérimentation, nous utilisons la forme défensive dunoyau de sé
urité pour faire de la génération de 
as de test. Un autre intérêtde 
ette forme est de pouvoir faire de la surveillan
e à l'exé
ution en utilisantun moniteur basé sur le noyau de sé
urité. Son r�le est de gérer tout appelaux opérations de l'appli
ation en inter
eptant tout a

ès illi
ite. Comme nousl'avons présenté au début de 
ette partie, Me
a peut aussi générer une formeo�ensive du noyau de sé
urité. Dans 
e 
as, les deux 
onditions telles qu'ellesapparaissent dans la forme défensive sont rassemblées au sein de la pré
ondition.Cette forme est plut�t utilisée pour faire de la preuve et n'est pas l'objet de 
etarti
le.Sa
hant que notre obje
tif se pla
e dans le 
adre du 
ontr�le d'a

ès, nousavons 
hoisi de séparer les deux 
onditions a�n d'obtenir un 
ontr�le plus �n. A
et e�et, nous avons utilisé deux paramètres de retour, rs et rf, qui nous per-mettent d'observer, pour 
haque appel, la satisfa
tion respe
tive de la 
onditionde sé
urité et de la 
ondition fon
tionnelle.Pour que le 
omportement fon
tionnel de l'opération soit assuré (
e qui setraduit par l'appel de l'opération issue du modèle fon
tionnel), il est né
essaireque la 
ondition de sé
urité et la 
ondition fon
tionnelle soient satisfaites (rs=OKet rf=OK). Lorsque la 
ondition de sé
urité n'est pas satisfaite (rs=KO), l'opéra-tion ne doit jamais être exé
utée.Un exemple d'opération du noyau de sé
urité est donné en Fig. 5. On retrouvela 
ondition fon
tionnelle qui régit son exé
ution, issue du modèle fon
tionnel :isOpenSess = TRUE ∧ pin ∈ BPC ∧ mode = PERSO, ainsi que la 
ondition desé
urité générée par Me
a, en fon
tion du modèle de sé
urité : mode = PERSO ∧su = terminalAdministratif.5 Test de 
onformité à une politique de sé
uritéNous nous intéressons dans 
ette partie à la des
ription du test vis-à-visd'une politique de 
ontr�le d'a

ès. Nous 
ommençons par dé�nir les tests quenous souhaitons obtenir. Puis, nous présentons 
omment s'établit le verdi
t de
onformité par rapport au 
ontr�le d'a

ès. Pour �nir, nous présentons l'outilqui réalisera le 
al
ul des 
as de tests.5.1 Stratégies de test du 
ontr�le d'a

èsC'est le noyau de sé
urité qui est exploité pour produire les tests de 
onfor-mité. En e�et, 
elui-
i traduit l'aspe
t opérationnel de la politique de sé
urité.Une opération du noyau de sé
urité matérialise une tâ
he dans le système ; i
i, ils'agit d'exé
uter une opération du modèle fon
tionnel par le noyau de sé
urité.Notre but est de nous assurer que lorsque la 
ondition de sé
urité est satis-faite, l'opération agit 
omme prévu, en fon
tion de sa pré
ondition. Plus pré
i-sément, si 
ette dernière est satisfaite, le système évolue, dans le 
as 
ontraire,il reste dans le même état et au
une valeur de retour de l'opération du modèlefon
tionnel ne peut être élaborée. Ainsi, seule l'a
tivation li
ite d'une opération



10 F. Dadeau, A. Haddad, T. Moutetrs,rf ← exe
ute_setBp
(pin,su) =̂pre su ∈ SUBJECT ∧ pin ∈ BPCthenif mode = PERSO ∧ su = terminalAdministratifthenrs := OK ‖if isOpenSess = btrue ∧ pin ∈ BPC ∧ mode = PERSOthen rf := OK ‖ setBp
(pin)else rf := KOendelsers := KO ‖if isOpenSess = btrue ∧ pin ∈ BPC ∧ mode = PERSOthen rf := OKelse rf := KOendendend Fig. 5. L'opération setBp
 du noyau de sé
uritéest sus
eptible de modi�er l'état interne du système et/ou d'a

éder aux donnéesdu système. Pour 
e faire, il est né
essaire de pro
éder à une phase d'observationqui nous permettra de dé
ider du verdi
t du test.Du point de vue de la stratégie de génération de test, nous 
her
hons àexploiter le 
omportement de 
haque opération ave
 la satisfa
tion, ou la non-satisfa
tion de sa 
ondition de sé
urité. Ainsi, nous nous intéressons à la 
ouver-ture des 
onditions de sé
urité et des 
onditions fon
tionnelles. Plus pré
isément,nous souhaitons que nos tests exhibent 
ha
une des 
ombinaisons suivantes :� Satisfa
tion des 
onditions de sé
urité et fon
tionnelle (rs = OK et rf= OK)� Satisfa
tion de la 
ondition de sé
urité et non-satisfa
tion de la 
onditionfon
tionnelle (rs = OK et rf = KO)� Non-satisfa
tion de la 
ondition de sé
urité et satisfa
tion de la 
onditionfon
tionnelle (rs = KO et rf = OK)� Non-satisfa
tion de la 
ondition de sé
urité et non-satisfa
tion de la 
ondi-tion fon
tionnelle (rs = KO et rf = KO)L'implantation doit tenir 
ompte de la sé
urité. Pour s'assurer qu'elle res-pe
te bien la politique de sé
urité, nous proposons de jouer les 
as de test géné-rés à partir du noyau de sé
urité sur l'implantation. Lors de l'exé
ution des 
asde test sur l'implémentation, la spé
i�
ation nous permet d'établir les verdi
tsdes tests pour dé
ider si le test réussit ou é
houe. L'établissement du verdi
t estdis
uté à présent.
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tL'établissement du verdi
t se base sur les sorties produites par l'implantationpar rapport aux sorties 
al
ulées par le modèle. Le modèle B à partir duquelsont 
al
ulés les tests en
apsule les appels et retourne systématiquement unevaleur représentant la satisfa
tion de la 
ondition de sé
urité (rs) et une valeurreprésentant la satisfa
tion de la 
ondition fon
tionnelle (rf) (
f. partie 4.2).Nous supposons que l'implantation sous test est 
apable de faire la distin
tionentre une terminaison normale et une terminaison erronée, dûe sans distin
tion àune 
ondition de sé
urité in
orre
te ou une 
ondition fon
tionnelle in
orre
te. Onnotera que 
ette hypothèse est réaliste vis-à-vis d'une implantation de type Ja-vaCard. En e�et, un tel programme retourne un 
ode nommé Status Word dontla valeur, dé�nie dans le 
ahier des 
harges, indique les éventuelles erreurs (typi-quement, 9000 signi�e une terminaison normale, toute autre valeur signi�e uneterminaison anormale par
e qu'une erreur d'un 
ertain type est déte
tée). Nousfaisons l'hypothèse qu'une terminaison anormale de l'appli
ation n'entraîne au-
une évolution du système, et que 
elui-
i n'est sus
eptible d'évoluer que lorsquel'opération a terminé normalement.Nous devons établir le verdi
t à partir des résultats produits par l'implanta-tion et des résultats attendus donnés par le modèle de sé
urité, et nous rensei-gnant sur la 
onformité de l'implémentation. Ces verdi
ts sont établis suivant leTableau 1.Les tests qui nous intéressent sont 
eux qui déte
tent une non-
onformitéliée spé
i�quement à la 
ondition de sé
urité, 
'est-à-dire lorsque l'implantationpermet l'exé
ution normale du programme alors qu'une erreur était attendue(numéros (2), (3) et (4)), ou lorsqu'une erreur est déte
tée dans le programmealors que le modèle n'en attendait pas (numéro (5)). Typiquement, le 
as (3) estintéressant 
ar l'implantation a autorisé l'exé
ution de l'opération alors que lemodèle prévoyait une erreur due au 
ontr�le d'a

ès, 
e qui signi�e que l'implan-tation a, par exemple, oublié de prendre en 
ompte un 
as de refus de l'a

èsà l'appli
ation. Tout 
e
i 
orrespond à une notion de 
onformité au sens stri
t(
ol. 3 du tableau).Résultat donné Modèle fon
tionnel Verdi
t du test Verdi
t du test #par le programme (rs,rf) (
onf. stri
te) (
onf. du refus)Terminaison normale (OK,OK) Su

ès Su

ès (1)(OK,KO) É
he
 É
he
 (2)(KO,OK) É
he
 É
he
 (3)(KO,KO) É
he
 É
he
 (4)Terminaison anormale (OK,OK) É
he
 Su

ès (5)(erreur de sé
urité (OK,KO) Su

ès Su

ès (6)ou erreur (KO,OK) Su

ès Su

ès (7)fon
tionnelle) (KO,KO) Su

ès Su

ès (8)Tab. 1. Etablissement du verdi
t en fon
tion du retour du programme
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i�
ation peut possiblement a

epter plus de 
omporte-ments que l'implantation. Par exemple, le fait que le solde sur le porte-monnaiesoit limité peut entraîner un 
omportement restreint une fois le programme em-barqué sur une 
arte. De 
e fait, nous ne 
her
hons pas à établir une 
onformitéstri
te entre l'implantation et le modèle de sé
urité, mais nous 
her
hons plut�tà nous assurer que les 
omportements autorisés par l'appli
ation sont e�e
tive-ment des 
omportements li
ites. De 
e fait, nous distinguons dans le tableau la
onformité �stri
te� (tous les 
omportements autorisés par l'appli
ation sont au-torisés par le modèle, et tous les 
omportements refusés par l'implantation sontrefusés par le modèle) et la 
onformité relative au �refus� (
ol. 4 du tableau) :tous les 
omportements refusés par le modèle sont refusés par l'appli
ation, etl'appli
ation peut refuser des 
omportements autorisés dans le modèle.Nous nous intéressons à présent à l'outil LTG que nous utilisons pour générerles suites de tests.5.3 L'outil LEIRIOS Test GeneratorLEIRIOS Test Generator (LTG) [8,13℄ est un outil de génération automatiquede tests fon
tionnels. Il peut prendre en paramètres di�érents formats dont desspé
i�
ations é
rites en B. Les tests produits par LTG se dé
omposent 
ommeillustré en Fig. 6.Les 
ibles de tests sont d'abord 
al
ulées par rapport au modèle du systèmeà tester. Une 
ible de test est l'a
tivation d'un 
omportement extrait d'une opé-ration du modèle B. Un 
omportement se dé�nit basiquement 
omme un 
hemind'exé
ution possible dans l'opération. Le moteur d'animation de LTG, basé surl'animation symbolique à 
ontraintes, est ensuite utilisé pour produire le préam-bule. Il s'agit d'une tra
e d'exé
ution menant, depuis l'état initial, à un état 
ible.Le 
orps du test en lui-même 
onsiste en l'a
tivation du 
omportement séle
-tionné, à partir du 
ontexte dé�nissant la 
ible de test. Une phase d'observationintervient ensuite. Celle-
i permet l'appel à des opérations spé
i�ques du modèlea�n d'obtenir la valeur de variables du modèle. Cette phase permettra ensuite,lors de l'exé
ution du test, de 
omparer les résultats rendus par l'implantationpar rapport aux résultats attendus, 
al
ulés sur le modèle. En�n, le postambuleest une séquen
e d'appels d'opérations permettant de remettre le système dans
postambule

Phase de preambule

Appel du corps du test

Phase d’identification

Phase de postambule

preambule identification

corpsFig.6. Composition d'un 
as de test produit par LTG
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haîner les tests, sans avoir à passer par une remiseà zéro manuelle du système, qui n'est pas toujours possible.Cal
ul des 
as de test Le pro
essus de génération de tests de LTG s'appuiesur la 
ouverture du modèle, au niveau stru
turel, au niveau des dé
isions et auniveau des données.Couverture stru
turelle des opérations. Les tests produits par LTG 
iblentla 
ouverture des opérations du modèle fon
tionnel. Pour 
e faire, LTG 
onsidèreles di�érents 
hemins du graphe de �ot de 
ontr�le de l'opération, qu'il nomme
omportements.Exemple 1 (Dé
oupage en 
omportements) Pour 
et exemple, nous 
onsidéronsl'opération exe
ute_setBp
(su,pin) extraite du noyau de sé
urité produit parMe
a, et présentée dans la Fig. 5. Cette opération se dé
ompose en quatre 
om-portements, 
orrespondant aux imbri
ations de IF-THEN-ELSE, nommés cpt1,
cpt2, cpt3 et cpt4, 
omme suit :
cpt1 su ∈ SUBJECT ∧ pin ∈ BPC ∧ mode = PERSO ∧ su = terminalAdministratif

∧ isOpenSess = btrue =⇒ rs := OK ∧ rf := OK ‖setBp
(pin)
cpt2 su ∈ SUBJECT ∧ pin ∈ BPC ∧ mode = PERSO ∧ su = terminalAdministratif

∧ isOpenSess 6= btrue =⇒ rs := OK ‖ rf := KO
cpt3 su ∈ SUBJECT ∧ pin ∈ BPC ∧ (mode 6= PERSO ∨ su 6= terminalAdministratif)

∧ isOpenSess = btrue =⇒ rs := KO ‖ rf := OK
cpt4 su ∈ SUBJECT ∧ pin ∈ BPC ∧ (mode 6= PERSO ∨ su 6= terminalAdministratif)

∧ isOpenSess 6= btrue =⇒ rs := KO ‖ rf := KOUne 
ible de test est représentée par la 
ondition d'a
tivation du 
omporte-ment 
onsidéré. Cette 
ondition d'a
tivation est 
al
ulée 
omme étant la 
onjon
-tion des prédi
ats 
omposant un 
omportement. Par exemple, la 
ondition d'a
-tivation du 
omportement cpt3 de l'exemple pré
édent est : su ∈ SUBJECT ∧ pin
∈ BPC ∧ (mode 6= PERSO ∨ su 6= terminalAdministratif) ∧ isOpenSess =
btrue.Couverture des dé
isions des opérations. En 
omplément, LTG proposed'a�ner la 
ouverture du modèle en séle
tionnant un 
ritère de 
ouverture desdé
isions relatives aux 
omportements [10℄. Pour 
e faire, il applique di�érentesréé
ritures portant sur les disjon
tions du prédi
at dé�nissant la 
ible de test.Cha
une de 
es réé
ritures permet de satisfaire un 
ritère spé
i�que de 
ou-verture des dé
isions. Le Tableau 2 dé
rit 
es réé
ritures, ainsi que les 
ritèresasso
iés [11℄.La réé
riture 1 laisse la disjon
tion telle qu'elle, ne produisant ainsi qu'uneseule 
ible de test, saitsfaisant indi�éremment P1 ou P2. La réé
riture 2 produitdeux 
ibles de test, visant la satisfa
tion de 
ha
un des littéraux 
omposant ladisjon
tion. La réé
riture 3 produit également deux 
ibles de test visant l'a
-tivation de 
ha
un des littéraux 
omposant la disjon
tion de manière ex
lusive
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riture de P1 ∨ P2 Critère de 
ouverture des dé
isions1 P1 ∨ P2 De
ision Coverage (DC)2 P1, P2 Condition/De
ision Coverage (C/DC)3 P1 ∧ ¬P2, ¬P1 ∧ P2 Modi�ed Condition/De
ision Coverage (MC/DC)4 P1 ∧ P2, P1 ∧ ¬P2, ¬P1 ∧ P2 Multiple Condition Coverage (MCC)Tab. 2. Critères de 
ouverture des dé
isons en fon
tion des réé
riturespar rapport aux autres littéraux. En�n, la réé
riture 4 permet de produire trois
ibles de test, de manière à exhiber toutes les possibilités de satisfaire une dis-jon
tion.Couverture des données. LTG propose également une gestion assez �ne desvaleurs des variables et des paramètres d'entrée d'une opération sous test. Ainsi,toutes les données qui ne sont pas pré
isées dans la 
ible du test peuvent se voirappliquer une séle
tion 
onsistant à 
hoisir par exemple : une seule valeur, desvaleurs aux bornes des domaines (pour les domaines ordonnés), ou en
ore uneénumération de toutes les valeurs possibles pour les domaines �nis.Lien ave
 le modèle fon
tionnel sé
urisé LTG est un outil qui se base surl'analyse d'un modèle pour produire des tests boîte-noire pertinents. Nous noussommes �xés des besoins de test liés au modèle du noyau de sé
urité, dé
ritsdans la partie pré
édente. La stratégie de génération de tests de LTG satisfaitles 
ritères que nous nous sommes �xés.� La 
ouverture stru
turelle des opérations nous permet de 
onsidérer tousles 
as d'exé
ution d'une opération, par rapport à ses 
onditions d'a

èset fon
tionnelles.� La 
ouverture des disjon
tions permet de jouer �nement sur les di�érentes
on�gurations du système provoquant l'autorisation ou le refus de l'a
-
ès. De plus, un mé
anisme de résolution de 
ontraintes élimine les 
iblesin
onsistantes.� La 
ouverture des données permet l'énumération des paramètres d'entrée,augmentant ainsi le nombre de 
as de tests. Dans notre 
as, en énuméranttoutes les valeurs possibles des sujets (paramètres su) nous sommes enmesure de 
ouvrir de manière exhaustive tous les 
as d'a

ès (ou de refus)pour 
ha
un des sujets sur les di�érents objets.6 ExpérimentationNous nous intéressons à présent à la mise en ÷uvre de 
es te
hniques dansle 
adre d'une expérimentation11 Les spé
i�
ations, les modèles et l'appli
ation utilisés pour 
ette expérimentationsont disponibles à l'adresse :http://www-lsr.imag.fr/Les.Personnes/Amal.Haddad/AFADL07/
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tionnel fourni en entrée ne 
ontienne pasd'appels d'opérations dans les substitutions, et que les données aient des do-maines �nis. Nous modi�ons don
 le noyau de sé
urité pour aplatir les appelsd'opérations et nous bornons la variable représentant le solde du porte monnaie(initialement dé
larée 
omme INT).Nous donnons le noyau de sé
urité modi�é en entrée de LTG, qui génrère les
ibles relatives aux bran
hes d'exé
utions de 
e modèle. Nous 
hoisissons le 
ri-tère de 
ouverture des dé
isions MCC de manière à avoir le plus de 
ombinaisonspossibles. De plus, pour 
haque paramètre d'opération, nous 
hoisissons d'énu-mérer toutes les valeurs possibles. Il en va de même pour les variables d'étatqui sont impliquées dans les 
onditions de sé
urité et les 
onditions fon
tion-nelles des opérations 
iblées. Les variables numériques (
omme les 
odes pin)sont instan
iées aux limites, en laissant LTG séle
tionner une valeur extremumdu domaine des variables. Nous énumérons toutes les valeurs des variables ayantun domaine �ni et de faible 
ardinalité (par exemple, le mode).Intuitivement, 
es 
hoix nous permettent de tester les 
onditions d'a

ès pourtous les sujets possibles (les sujets étant en paramètre des opérations testées).De plus, l'énumération des valeurs des variables d'état nous permet de 
ouvrirun grand nombre de 
on�gurations à partir desquelles réaliser les tests.Nous ne 
hoisissons pas d'opération d'observation ; nous laissons au pilotede test le soin d'observer la terminaison d'une opération. Pour simpli�er, nous
hoisissons de 
réer de nouveaux objets pour 
haque 
as de test, 
e qui nousdispense de générer des postambules.Le nombre de tests est donné par le tableau 3, pour 
ha
une des opérations dumodèle fon
tionnel. Au total, notre suite de test se 
ompose de 203 
as de test.On remarque que les nombres de 
ibles générées pour setHp
 et getBalan
esont supérieures aux nombres de 
as de tests. Ce
i est dû aux 
ombinaisonsde littéraux, issus de la réé
riture 
hoisie, qui produisent des 
ibles de testsinatteignables.Opération Nombre de 
ibles Nombre de 
as de testsetB
p 18 18beginSession 6 6endSession 6 6setHp
 36 24authBank 18 18
he
kPin 24 32getBalan
e 24 15debit 42 46
redit 29 45Total 231 203Tab. 3. Résultat de la génération de tests pour l'exemple
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rétisation des testsLes tests abstraits produits par LTG sont ensuite 
on
rétisés pour être exé-
utés sur l'implantation sous test. Celle-
i se présente sous la forme d'une 
lasseJava qui dé
rit le porte-monnaie et dispose des mêmes points d'entrée que lemodèle fon
tionnel. Les méthodes sont sus
eptibles de dé
len
her des ex
eptionsrelatives au non-respe
t des 
onditions du 
ahier des 
harges.Un pilote de test spé
i�que, é
rit en Java, est en 
harge de l'exé
ution des
as de test et de l'observation de la terminaison des méthodes. Soit la méthodetermine normalement et au
une ex
eption n'est dé
len
hée, soit la méthode dé-
len
he une ex
eption et 
elle-
i est rattrapée par le pilote de test. Le verdi
test ensuite établi par une fon
tion qui 
onsidère 
ette terminaison, ainsi que lesvaleurs attendues pour rs et rf issues du modèle, et qui 
al
ule le verdi
t, Su

èsou É
he
, selon le tableau 1 (
olonne �refus�).Nous avons joué notre suite de tests sur notre appli
ation, et nous n'avonsdéte
té au
une erreur. Nous avons don
 
her
hé à évaluer la pertinen
e de notresuite de tests. Pour 
e faire, nous nous sommes tournés vers une analyse muta-tionnelle.6.3 Évaluation des tests produitsL'analyse mutationnelle 
onsiste à introduire volontairement des erreurs dansun programme 
orre
t. Une variante erronnée du programme est appeléemutant.Ces mutants servent à mesurer l'e�
a
ité d'une suite de test, au sens où 
ettedernière doit être 
apable de déte
ter que les mutants sont in
orre
ts. Quand lasuite de test identi�e une erreur dans un mutant, on dit que le mutant est tué.Nous avons généré 30 mutants de notre appli
ation (
onsidérée 
omme ré-féren
e). Les mutations que nous avons introduites 
on
ernent spé
i�quementl'implantation des véri�
ations des 
onditions d'a

ès. Les mutations que nousavons introduites 
on
ernent l'évaluation des di�érentes 
onditions d'a

ès régis-sant l'exé
ution des méthodes de l'appli
ation. Elles simulent des erreurs 
las-siques de programmation. Ainsi, nous avons e�e
tué les modi�
ations suivantes :� rempla
ement de && par ||, et inversement ;� rempla
ement d'un prédi
at d'une 
onjon
tion ou d'une disjon
tion partrue ou false ;� négation des prédi
ats dans les if ;� suppression d'une véri�
ation.Ces mutations guidées représentent des erreurs de programmation les plus
lassiques. Notre suite de test a réussi à tuer les 30 mutants, nous 
onfortantdans l'e�
a
ité de la méthode de génération de tests que nous avons proposée.7 Dis
ussionPour s'assurer de la sé
urité d'une appli
ation, il est né
essaire de véri�er quesi une opération n'a pas été appelée dans des 
onditions d'a

ès li
ites, alors le
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tuer de modi�
ationqui 
ompromettrait ultérieurement la sé
urité du système. C'est l'hypothèse quelaquelle nous sommes partis.Dans notre expérimentation, si l'opération de l'appli
ation termine anorma-lement (en dé
len
hant une ex
eption), nous avons supposé qu'au
une variablen'était modi�ée. Néanmoins, 
e n'est pas né
essairement le 
as. D'une part, lemodèle peut admettre des évolutions des attributs de sé
urité lorsque les a

èssont refusés, tels que des 
ompteurs de rati�
ation. D'autre part, notre notiond'observation des résulats obtenus étant assez grossière, nous ne sommes pasen mesure de nous assurer que si au
un attribut n'est supposé évoluer dans lemodèle, 
'est e�e
tivement le 
as dans l'implantation.Pour résoudre le premier point, nous sommes a
tuellement en train de tra-vailler à l'évolution du modèle de sé
urité, de manière à 
e qu'il prenne en 
omptela dynamique des attributs de sé
urité. Ce
i aura né
éssairement un impa
t surles formats, à la fois du modèle de sé
urité et du noyau de sé
urité.Pour nous assurer qu'en dehors des 
onditions d'a

ès li
ites le système n'évo-lue pas, 
omme identi�é dans le se
ond point, il est né
essaire d'observer les va-leurs des variables d'état. Ce
i peut être réalisé de manière dire
te, si le systèmesous test fournit des primitives permettant de ré
upérer des valeurs de variables(potentiellement sensibles) du système. Cette hypothèse est réaliste ; en e�et,les fabri
ants de 
arte sont parfois amenés à ajouter de telles primitives dans le
adre de la phase de validation, avant de les retirer pour la version �nale du logi-
iel. Néanmoins, nous aimerions ne pas avoir à demander 
e genre de 
ontraintesà notre système ; nous envisageons don
 une autre solution.Notre seul point de jon
tion entre le modèle et l'appli
ation étant les opéra-tions, nous proposons de nous assurer que le système n'a pas évolué en 
onsidé-rant une phase d'observation parti
ulière. Celle-
i 
onsiste à tenter d'e�e
tuer,à la suite du 
orps du test, des opérations qui devraient être refusées du pointde vue du 
ontr�le d'a

ès. Si 
es opérations peuvent e�e
tivement être a
tivéessur l'implantation alors, même si le 
orps du test (l'opération que l'on teste àl'origine) est 
onforme aux prédi
tions, il rend possible l'exé
ution d'a
tions illi-
ites, 
e qui est une erreur. Dans 
e 
as, le test serait un é
he
. Con
rètement,nous 
her
herions à a
tiver, suite au 
orps du test, toutes les opérations qui sontsus
eptibles de dé
len
her une erreur d'a

ès (sur le modèle rs=KO et rf=OK).De 
e fait, nous sommes 
apables d'étendre notre pouvoir de dé
ision du ver-di
t du test, sans pour autant demander une fon
tionnalité supplémentaire àl'appli
ation.Nous travaillons a
tuellement à la mise en pla
e de telles stratégies de déte
-tion, employant une appro
he 
ombinatoire et une te
hnique de �ltrage des 
asde tests vis-à-vis du résultat obtenu.8 Con
lusion et Perspe
tivesNous avons présenté dans 
et arti
le une appro
he visant à valider de manièreautomatique une implantation vis-à-vis d'une politique de sé
urité dé
rivant le
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ontr�le d'a

ès. Nous nous sommes fo
alisés sur une politique dé
rivant despermissions. Nous avons dé�ni une notion de 
onformité d'une appli
ation vis-à-vis du 
ontr�le d'a

ès. Notre appro
he 
onsidère un noyau de sé
urité, sous laforme d'un modèle B, dont la 
ouverture permet de réaliser, ave
 l'outil LTG, destests pertinents par rapport aux propriétés d'a

ès. Pour valider notre démar
he,nous avons proposé une expérimentation sur un exemple réaliste d'un porte-monnaie éle
tronique, auquel est asso
iée une politique de sé
urité.Cette appro
he est proposée dans le 
adre du projet RNTL POSE2 qui viseà valider la sé
urité des systèmes embarqués de type 
arte à pu
e.Peu de travaux similaires se sont intéressés à l'utilisation des modèles pourla génération du test du 
ontr�le d'a

ès. L'appro
he 
lassique est l'audit. Néan-moins, des appro
hes ont été menées dans le 
adre du test de 
ontr�le d'a

èsdans des réseaux, une politique de sé
urité dé
rivant ainsi un ensemble de per-missions pour a

éder à des servi
es par des ma
hines. L'appro
he présentéedans [12℄ utilise une formalisation par automates de Mealy pour dé
rire la poli-tique de sé
urité du réseau. Les 
as de tests sont ensuite générés 
lassiquement àpartir de 
es ma
hines à états �nis. Dans le 
adre du projet POTESTAT [5℄, lesauteurs formalisent le 
ontr�le d'a

ès par un ensemble de formules temporelles,destinées à tester le 
ontr�le d'a

ès d'un réseau. Le test de 
ontr�le d'a

ès seprête bien au domaine des réseaux 
ar il s'agit d'un système moins 
omplexe àmodéliser que le fon
tionnement d'une appli
ation de type 
arte à pu
e. Ainsi,un modèle de sé
urité su�t pour dé
rire une 
ible de test, le test en lui-mêmese résumant à envoyer des paquets sur le réseau, à partir d'une 
on�gurationpré
ise (adresse IP, sous-réseau, et
.) et d'observer si les paquets sont a

eptésou rejetés. De 
e fait, les attributs du sé
urité du réseau sont 
omplètement in-dépendants et ne sont pas sujet à des évolutions. Il n'est don
 pas né
essairede modéliser le réseau pour générer des tests. Notre appro
he se distingue despré
édentes du fait que nous utilisons, en plus du modèle de sé
urité, un mo-dèle fon
tionnel dé
rivant le système. Celui-
i nous permet d'être plus pro
he del'implantation et de nous 
onfronter à n'importe quel système, du moment queson 
omportement fon
tionnel peut être modélisé.Dans 
et arti
le, nous nous sommes intéressés à la notion de 
ontr�le d'a

èsqui est une sous-
lasse de la 
lasse FDP des CC. Nous pensons que 
es travauxpeuvent s'étendre à d'autres spé
i�
ations fon
tionnelles de sé
urité (SFR), tellesque la gestion des droits d'a

ès (
lasse Administration de la sé
urité � FMT)des CC, ou la prote
tion des données (sous-
lasse FDP_RIP de la 
lasse FDP).D'autre part, nous souhaiterions formaliser la notion de 
ouverture du 
ontr�led'a

ès. Nous avons, dans 
e papier, 
onsidéré 
ette notion de manière intuitiveet elle nous a guidé dans le 
hoix de 
ritères de 
ouverture du modèle par l'outilLTG. L'obje
tif de 
ette étape est de pouvoir ensuite mesurer 
ette 
ouverture etainsi pouvoir évaluer di�érentes suites de test en fon
tion de 
elle-
i. En 
onsé-quen
e, nous pensons utiliser 
ette mesure de 
ouverture pour �ltrer des 
as detests, ou travailler sur la rédu
tion de suites de tests, qui pourraient par exempleêtre produites par une appro
he 
ombinatoire. Cette volonté est ins
rite dans2 http ://www.rntl-pose.info
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ès 19la sous-
lasse ATE_COV, de la 
lasse Assuran
e des Tests (ATE) des CritèresCommuns (CC), qui dé
rit les exigen
es relatives à la 
omplétude de la 
ouver-ture des tests vis-à-vis des des
riptions des fon
tions de sé
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