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Résumé Les travaux présentés dans cet article s’articulent autour de la
validation du controle d’accés défini par des politiques de sécurité. Nous
nous intéressons & la validation par génération de tests & partir d’un
modeéle fonctionnel écrit en B. Nous utilisons ’outil Meca, qui prend en
entrée un modéle fonctionnel et une description d’une politique de sécu-
rité sous la forme de machines abstraites B, et qui génére un noyau de
sécurité pour le modeéle fonctionnel. Ce noyau de sécurité est en charge
d’intercepter tous les accés des sujets aux objets, et restreint les compor-
tements a ceux satisfaisant les exigences de sécurité.

Nous proposons une approche définissant des objectifs de tests de confor-
mité vis-a-vis d’une politique de contrdle d’accés. L’objectif est de s’assu-
rer que les appels & des opérations dans un contexte licite (resp. illicite)
sont bien autorisés (resp. sont bien bloqués) sur 'implantation sous test.
Nous présentons une étude de cas compléte, sur une application de type
porte-monnaie électronique, modélisée en B et implantée en Java, et agré-
mentée d’'une politique de sécurité discrétionnaire.

Mots-clés : Controle d’acces, test de conformité, Meca, politique de
sécurité, noyau de sécurité

1 Introduction

Les systémes actuels sont de plus en plus demandeurs en terme de sécurité.
Par sécurité, on entend généralement cinq propriétés essentielles : I’authentifi-
cation, qui permet de s’assurer de lidentité d’une entité donnée ou de l’origine
d’une communication ou d’un fichier, la confidentialité qui empéche la divul-
gation d’une information tenue secréte, 'intégrité, qui vise a garantir qu’une
information ne sera pas modifiée sans en avoir eu l'autorisation, la disponibi-
lité, qui garantit l'accés aux informations pour les utilisateurs autorisés, et la
non-répudiation qui empéche le reniement d’action ou de messages anciens.

* Ce travail a été en partie financé par le projet RNTL POSE (ANR-05-RNTL-01001)
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Dans l'objectif d’évaluer la sécurité, les Critéres Communs (CC) ont récem-
ment été introduits. Il s’agit d’une norme (ISO 15408) qui valide la sécurité d’un
systéme du point de vue logiciel et matériel. Les critéres communs définissent
une cible de sécurité (TOE Target Of Evaluation) qui doit présenter un certain
nombre d’exigences se répartissant en deux catégories : les exigences fonction-
nelles de sécurité et les exigences d’assurance de sécurité. Les premiéres évaluent,
les mécanismes déployés pour garantir la sécurité, tandis que les secondes visent
a garantir la bonne mise en ceuvre de ces mécanismes et leur adéquation a la cible
de sécurité. Nous nous intéressons plus particuliérement au cas du controle d’ac-
cés a des informations sensibles, qui est une sous-classe de la classe “Protection
des données de 'utilisateur” (FDP — Functional Data Protection), appartenant
a la catégorie des exigences fonctionnelles de sécurité. Le controle d’accés vise
A s’assurer que des sujets ont ou non le droit d’accéder & des objets. Les droits
ou les interdictions sont définis a ’aide de régles dépendantes d’attributs de
sécurité.

Un systéme de controle d’accés doit intercepter toutes les tentatives d’ac-
cés non autorisés. La définition d’un tel systéme se base sur les trois éléments
suivants. () Les politiques de sécurité, qui décrivent des régles de haut niveau
de controle d’acces et décident lesquels sont autorisés ou interdits. (47) Les mo-
déles de sécurité, qui sont des formalisations des politiques de sécurité et de leur
fonctionnement. Ils sont utilisés pour prouver des propriétés de sécurité dans les
systémes. Enfin, (7i7) les mécanismes de sécurité définissent des fonctions de bas
niveau (locigielles et matérielles) permettant d’implanter les controles imposés
par la politique de sécurité.

On distingue différents types de politiques de controles d’accés. Les politiques
discrétionnaires (Discretionary Access Control — DAC) [9] accordent au posses-
seur d’une information (généralement son créateur) tous les droits d’acces, ainsi
que la possibilité de passer ces droits & d’autres utilisateurs & leur discrétion.
Les politiques obligatoires (Mandatory Access Control MAC) [3,4] décrétent
des régles incontournables qui régissent les droits des sujets et des objets. En-
fin, les politiques basées sur les roles (Role-Based Access Control — RBAC) [6]
permettent d’accorder des droits d’accés a des sujets en fonction des roles qu’ils
jouent dans une organisation.

Un travail préliminaire [7] a présenté l'outil Meca, qui considére un modéle
fonctionnel d’un systéme, exprimé en B, et une politique de sécurité décrite par
une machine abstraite B, et qui génére un noyau de sécurité interceptant les
acces illicites des sujets aux objets. Les politiques de controle d’accés acceptées
par Meca peuvent étre de n’importe lequel des trois types précédents (DAC,
MAC ou RBAC). Nous souhaitons coupler ce mécanisme avec un moyen de
générer automatiquement des tests de conformité, de maniére & s’assurer que
la sécurité liée au systéme est correctement implantée. Notre objectif est donc
de produire des tests guidés par ces principes de sécurité. Pour ce faire, nous
considérons un modéle de sécurité dissocié du modéle fonctionnel du systéme.
Nous nous appuyons sur les résultats produits par l'analyse de modéle dans
Meca pour produire ces tests. Nous illustrons notre approche sur une étude de
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cas compléte, partant d’une spécification d’un porte-monnaie électronique, pour
lequel on souhaite sécuriser ’accés, jusqu’a son implantation en Java.

Cet article s’organise de la maniére suivante. Nous présentons en partie 2
I’approche que nous avons mise en place. Aprés un rapide survol des principales
fonctionnalités de la méthode B en partie 3, nous introduisons 'utilisation d’un
modéle dédié a la sécurité en partie 4. Nous expliquons la contribution princi-
pale de ces travaux, la génération de tests basée sur ce modéle de sécurité, en
partie 5. Une expérimentation sur une étude de cas est donnée dans la partie 6.
Puis, nous discutons de la technique employée et des extensions ultérieures en
partie 7. Enfin, nous présentons les conclusions et les perspectives de ces travaux
en partie 8.

2 Présentation de ’approche

L’objectif des travaux présentés dans cet article est de définir un mécanisme
de génération de jeux de tests dédiés a exercer le controle d’accés d’une applica-
tion. Basiquement, le controle d’accés se caractérise par un ensemble de sujets qui
sont autorisés, ou non, & manipuler des objets. Ainsi, les interactions entre sujets
et objets sont décrites par 'intermédiaire de permissions ou d’interdictions.

Les tests que nous nous proposons de générer s’appuient sur ce mécanisme,
en souhaitant explorer le plus grand nombre de possibilités concernant les condi-
tions d’utilisation des objets. Nous souhaitons effectuer des tests de conformité
du controéle d’accés, ce qui sous-entend vérifier que I'implantation permet bien
I’accés dans des conditions licites d’utilisation et refuse bien I'accés dans des
conditions illicites. Nous adoptons une approche de test fonctionnel boite-noire,
basée sur un modéle [2]. Dans cette configuration, un modéle est utilisé pour
produire les cas de tests et donner 'oracle. L’implantation est, quant a elle,
développée & part, sans lien avec le modéle, si ce n’est 'existence de points de
connexion & travers des API définies dans le cahier des charges.

Pour ce faire, nous disposons de 'outil Meca, qui permet, & partir d’'un en-
semble de régles données dans un modéle de sécurité et d’'un modeéle fonctionnel,
de produire un noyau de sécurité qui controle les appels des différentes opérations
pour n’autoriser que les exécutions des opérations qui sont licites, et détecter (et
signaler) les appels aux opérations qui sont illicites. Le modéle fonctionnel sécu-
risé produit par Meca fournit I'oracle, qui consiste a vérifier la conformité entre la
prédiction du modéle et la réalité de I'implantation : dans des conditions d’acti-
vation supposées similaires, si une implantation permet un acceés, ce dernier est-il
autorisé sur le modéle? On notera qu’en terme de sécurité, I'implantation peut
dans certains cas refuser des accés pourtant autorisés par le modéle de sécurité.
En effet, il est possible que certains aspects purement fonctionnels aient été omis
dans le modéle de sécurité et qu'une implantation soit plus restrictive dans ses
cas d’utilisation (par exemple, des limitations introduites sur les domaines des
variables).

Notre approche se résume par la Fig. 1. A partir d’une spécification informelle
des besoins, nous considérons deux modéles, un modéle fonctionnel et un modéle



4 F. Dadeau, A. Haddad, T. Moutet

Spécifications
informelles

7N

Modeéle Modeéle de
fonctionnel sécurité

N

Générateur de
noyau de sécurité
Meca

Implantation

(Java/JavaCard) Noyau de sécurité

Générateur
de tests |«——— Stratégies
(LTG)

Tests orientés sécurité
(incluant I'oracle)

——— > Exécution +——

Verdict

F1G. 1. Principe de 'approche proposée

de sécurité, tous deux écrits en B. Le modéle fonctionnel est plus ou moins
détaillé, mais il doit introduire les éléments sur lesquels portent la politique de
sécurité (attributs de sécurité, opération a sécuriser, etc.). Dans notre cas, les
objets contrdlés sont les opérations du modéle B fonctionnel. En paralléle, nous
concevons un autre modéle B, décrivant les régles d’accés des sujets aux objets

contenus dans le modéle fonctionnel.

Ces deux modéles sont fournis en entrée de I'outil Meca qui produit un noyau
de sécurité en charge de rajouter des vérifications, protégeant les accés des su-
jets aux objets en fonction de la politique d’accés choisie. Ceci nous produit une
sur-couche du modéle fonctionnel, que nous désignons par “noyau de sécurité”.
Nous utilisons ensuite LEIRIOS Test Generator (LTG) [13,8], un générateur au-
tomatique de tests fonctionnels & partir d’'un modéle B basé sur des critéres de
couverture du modéle. Nous verrons en partie 5 en quoi le modéle fonctionnel
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sécurisé généré par Meca est adapté a la stratégie de génération de tests propo-
sée par LTG. Ces tests sont ensuite concrétisés et exécutés sur une implantation
Java. Les prédictions issues de 'exécution du modéle nous permettent d’établir
le verdict du test.

Notons que I'implantation Java sur laquelle sont joués les tests a été deve-
loppée indépendamment du modéle fonctionnel et du modéle de sécurité. Elle
représente ainsi la vision que le développeur a du cahier des charges. Le pro-
cessus de test consiste A s’assurer qu’aucun élément inhérent a la sécurité de
I’application n’a été oublié lors du développement. Pour évaluer notre approche,
nous exercons les tests générés sur des mutants, variantes de notre implantation.
Ces variations sont guidées, dans le sens ou elles affectent la vérification des
conditions de sécurité dans 'implantation, simulant des erreurs classiques.

3 La méthode B

La méthode B [1] est une méthode formelle permettant le développement de
logiciels corrects par construction. Cette caractéristique repose essentiellement
sur des mécanismes permettant de vérifier par la preuve, a 'aide d’outils dédiés,
qu’un systéme vérifie certaines propriétés exprimées avec des notations mathé-
matiques. Elle permet en particulier d’écrire une spécification formelle sous la
forme de machines abstraites. Celles-ci comportent des données (qui peuvent
étre exprimées par des types simples comme des entiers ou des booléens mais
également par des ensembles ou des relations), des propriétés invariantes sur
ces données et des services permettant d’initialiser et de faire évoluer ces don-
nées par l'intermédiaire de substitutions. Ces derniers sont représentés par des
opérations.

A partir d’une machine abstraite, il est possible de continuer son développe-
ment par un travail de reformulation de la spécification et d’enrichissement du
modéle initial. Ce processus de raffinemement est un mécanisme intégré de la
méthode B. Son objectif est de garantir qu’a chaque étape du raffinement, on
produit un modéle conforme au modéle réalisé a ’étape précédente. Cette vali-
dité est assurée aux moyens de vérifications statiques et d’obligation de preuves.
Le dernier niveau de raffinement correspond a 'implantation. A cette étape,
toutes les données ou substitutions manipulées doivent avoir un équivalent in-
formatique. Il est ainsi possible de faire une traduction du modéle formel dans
un langage exécutable comme Ada ou C. Cette traduction peut méme étre au-
tomatisée au moyen d’outils spécialisés comme 1’ AtelierB.

Dans le cadre de notre expérimentation, nous avons utilisé le langage B pour
modéliser une application bancaire de type porte-monnaie électronique. La va-
riable balance correspond au montant disponible sur la carte. Un code pin utilisa-
teur permet de sécuriser la lecture, le crédit et le débit sur la carte. Un code pin
banque permet de réinitialiser le code pin utilisateur en cas de blocage de celui-ci.
Enfin, une variable mode représente le cycle de vie de la carte. Cette variable
peut avoir trois états. En mode personnalisation (PERSO), les seuls traitements
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MACHINE
epurse
SETS
MODE={PERSO0,USE, INVALID}
DEFINITIONS
BPC == 0..9999
VARIABLES
bpc,bptry, isBankAuth, /* code pin banque, nombre d’essai */
mode,isOpenSess, ... /* mode et ouverture de session */
INVARIANT
bpc € BPC A bptry € 0..3 A mode € MODE A ...
OPERATIONS
setBpc(pin) =
PRE
pin € BPC A /* typage du pin en paramétre */
isOpenSess = btrue A /* la session doit &tre ouverte */
mode = PERSO /* bpc est modifiable en mode PERSO */
THEN
bpc := pin || /* mise & jour code pin banque */
bptry := 3 /* compteur d’essai initialisé & 3 */
END
END

F1G. 2. Schéma du modéle fonctionnel de I'application pour 'opération setBpc

autorisés correspondent & l'installation des codes pin. Une fois la configuration
des codes pin effectuée, la carte passe en mode utilisation (USE). Celui-ci permet
d’effectuer n’importe quel traitement relatif au solde & condition de s’authen-
tifier au préalable au moyen du bon code pin. Enfin, le mode devient invalide
(INVALID) & lissu d’un blocage du code pin utilisateur. Dans ce mode, il est
seulement possible de réinitialiser le code pin utilisateur aprés s’étre authentifié
avec le code pin banque.

La Figure 2 présente le modéle fonctionnel de 'application qui a été utilisée
pour notre expérimentation. Seule I'opération setBpc est présentée. Cette opé-
ration permet de fixer le code pin de la banque, ce qui ne peut avoir lieu que dans
le cas ol une session a été ouverte et si la carte est en phase de personnalisation.
Les propriétés de sécurité ne sont pas toutes exprimées de maniére explicite dans
cette spécification fonctionnelle méme si celles-ci doivent étre prises en compte
au niveau de l'implantation. Un modéle dédié a la sécurité compléte donc les
aspects fonctionnels. Ceci est présenté dans la partie suivante.

4 Modéle dédié a la sécurité

Nous commengons par présenter le format du modéle de sécurité. Nous nous
intéressons ensuite au noyau de sécurité produit par Meca.
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4.1 Format du modéle de sécurité

Comme nous ’avons représenté en Fig. 1, les entrées de Meca sont d’une
part un modele fonctionnel et d’autre part un modéle de politique de sécurité.
Le modéle fonctionnel contient une description des entités sensibles du systéme
ainsi que leur comportement fonctionnel.

Le modéle de politique de sécurité contient d’abord la description des deux
entités qui interviennent dans le controle d’accés : les sujets et les objets. Les
objets représentent les entités passives du modeéle fonctionnel, dont les accés
doivent étre sécurisés. Les sujets sont les entités actives pour lesquelles on sou-
haite controler 'accés aux objets. Le modéle contient ensuite la liste des permis-
sions qui sont données dans le contréle d’accés. Pour Meca, il n’est possible de
décrire que des permissions exprimant des autorisations. Implicitement tout ce
qui n’apparait pas dans les permissions est considéré comme interdit.

Nous avons également proposé un format de controle d’accés des utilisateurs
(UAC - User Access Control) en fonction de conditions portant sur des attributs
de sécurité. Il permet, de controler I’exécution des opérations. La Figure 3 décrit
le format d’entrée de Meca du type UAC. On remarquera que cette machine ne
présente pas d’opérations et que les permissions sont exprimées a travers une
constante.

Dans le cadre du modéle UAC, les permissions accordées aux sujets dé-
pendent entre autres de ’état interne du systéme. Ainsi, certaines entités du
systéme restreignent les permissions accordées dans le cadre d’une politique de
sécurité. De telles entités sont appelées des attributs de sécurité. Par exemple, le
terminal administratif est autorisé a enregistrer le code de la banque seulement
lorsque la carte se trouve dans le mode personnalisation. Ceci se traduit dans le
modeéle UAC par la régle suivante :

(mode = PERSO) = (terminalAdministratif — setBpc) € permission

MACHINE
uac_Policy
SETS
SUBJECT={s1,s2,...}; /* sujets du contrdle d’accés */
0BJECT={opl,o0p2,...} /* opérations du modéle fonctionnel */
CONSTANTS
permission, ...
PROPERTIES

permission € SUBJECT «» OBJECT A
condition = (sl +— opl) € permission A

F1G. 3. Schéma général du format du modéle de sécurité
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4.2 Format du noyau de sécurité

Meca génére un noyau de sécurité qui correspond au modéle fonctionnel de
I’application, auquel ont été ajoutées les conditions de sécurité qui servent a faire
appliquer le contréle d’accés. Ces conditions sont synthétisées & partir des per-
missions définies dans le modéle de politique de sécurité. En configurant certaines
options de Meca, il est possible de paramétrer la forme du noyau de sécurité gé-
néré. Ainsi, Meca propose de générer un noyau qui est soit de forme offensive,
soit de forme défensive.

Dans la forme défensive, chaque opération contient une précondition, plus
deux branchements conditionnels protégeant 'accés a ’opération. Dans la pré-
condition, on retrouve uniquement les informations de typage des paramétres
d’appel, extraits du modéle fonctionnel. Les deux décisions doivent étre satis-
faites pour accéder a I'opération protégée. La premiére décision est la condition
de sécurité. Elle correspond & une reformulation des régles du modéle de sécurité
et pour 'opération considérée. La seconde décision est la condition fonctionnelle,
qui correspond a la précondition de l'opération dans le modéle fonctionnel. La
Figure 4 représente le format général du noyau de sécurité défensif pour le for-
mat UAC. On notera qu’une opération du noyau de sécurité est produite pour
chaque opération du modeéle fonctionnel qui est controlée.

MACHINE
uac_def_SecurityKernel
OPERATIONS
rs, rf, ol,...,oN «— execute_op(su,il,...,iN) =
PRE
su € SUBJECT A ... /* typage des paramétres */
THEN
1F  Condition_Secu /* condition du mod. de sécurité */
THEN rs := 0K ||
1F  Condition_Func /* précondition du mod. fonct. */
THEN rf := 0K ||
ol,...,oN := op(il,...,iN) /* opération du mod. fonct. */
ELSE rf := KO || skip
END
ELSE rs := KO ||
IF  Condition_Func /* précondition du mod. fonct. */
THEN rf := 0K || skip
ELSE rf := KO || skip
END
END
END

F1G. 4. Schéma général du format du noyau de sécurité défensif pour le format UAC
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Dans le cadre de notre expérimentation, nous utilisons la forme défensive du
noyau de sécurité pour faire de la génération de cas de test. Un autre intérét
de cette forme est de pouvoir faire de la surveillance & ’exécution en utilisant
un moniteur basé sur le noyau de sécurité. Son role est de gérer tout appel
aux opérations de 'application en interceptant tout accés illicite. Comme nous
I’avons présenté au début de cette partie, Meca peut aussi générer une forme
offensive du noyau de sécurité. Dans ce cas, les deux conditions telles qu’elles
apparaissent dans la forme défensive sont rassemblées au sein de la précondition.
Cette forme est plutot utilisée pour faire de la preuve et n’est pas 'objet de cet
article.

Sachant que notre objectif se place dans le cadre du controle d’accés, nous
avons choisi de séparer les deux conditions afin d’obtenir un controéle plus fin. A
cet effet, nous avons utilisé deux paramétres de retour, rs et rf, qui nous per-
mettent d’observer, pour chaque appel, la satisfaction respective de la condition
de sécurité et de la condition fonctionnelle.

Pour que le comportement fonctionnel de I'opération soit assuré (ce qui se
traduit par appel de opération issue du modéle fonctionnel), il est nécessaire
que la condition de sécurité et la condition fonctionnelle soient satisfaites (rs=0K
et rf=0K). Lorsque la condition de sécurité n’est pas satisfaite (rs=K0), 'opéra-
tion ne doit jamais étre exécutée.

Un exemple d’opération du noyau de sécurité est donné en Fig. 5. On retrouve
la condition fonctionnelle qui régit son exécution, issue du modéle fonctionnel :
isOpenSess = TRUE A pin € BPC A mode = PERSO, ainsi que la condition de
sécurité générée par Meca, en fonction du modéle de sécurité : mode = PERSO A
su = terminalAdministratif.

2 o

5 Test de conformité & une politique de sécurité

Nous nous intéressons dans cette partie & la description du test vis-a-vis
d’une politique de controle d’accés. Nous commencons par définir les tests que
nous souhaitons obtenir. Puis, nous présentons comment s’établit le verdict de
conformité par rapport au controle d’accés. Pour finir, nous présentons ’outil
qui réalisera le calcul des cas de tests.

5.1 Stratégies de test du contréle d’accés

C’est le noyau de sécurité qui est exploité pour produire les tests de confor-
mité. En effet, celui-ci traduit ’aspect opérationnel de la politique de sécurité.
Une opération du noyau de sécurité matérialise une tache dans le systéme; ici, il
s’agit d’exécuter une opération du modéle fonctionnel par le noyau de sécurité.

Notre but est de nous assurer que lorsque la condition de sécurité est satis-
faite, I'opération agit comme prévu, en fonction de sa précondition. Plus préci-
sément, si cette derniére est satisfaite, le systéme évolue, dans le cas contraire,
il reste dans le méme état et aucune valeur de retour de 'opération du modéle
fonctionnel ne peut étre élaborée. Ainsi, seule I'activation licite d’une opération
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rs,rf « execute_setBpc(pin,su) =
PRE
su € SUBJECT A pin € BPC
THEN
IF mode = PERSO A su = terminalAdministratif
THEN
rs := 0K ||
IF isOpenSess = btrue A pin € BPC A mode = PERSO
THEN rf := 0K || setBpc(pin)
ELSE rf := KO
END
ELSE
rs := KO ||
IF isOpenSess = btrue A pin € BPC A mode = PERSO
THEN rf := 0K
ELSE rf := KO
END
END
END

F1G. 5. L'opération setBpc du noyau de sécurité

est susceptible de modifier I’état interne du systéme et/ou d’accéder aux données
du systéme. Pour ce faire, il est nécessaire de procéder a une phase d’observation
qui nous permettra de décider du verdict du test.

Du point de vue de la stratégie de génération de test, nous cherchons &
exploiter le comportement de chaque opération avec la satisfaction, ou la non-
satisfaction de sa condition de sécurité. Ainsi, nous nous intéressons & la couver-
ture des conditions de sécurité et des conditions fonctionnelles. Plus précisément,
nous souhaitons que nos tests exhibent chacune des combinaisons suivantes :

Satisfaction des conditions de sécurité et fonctionnelle (rs — 0K et rf — 0K)
— Satisfaction de la condition de sécurité et non-satisfaction de la condition

fonctionnelle (rs = OK et rf = KO)

Non-satisfaction de la condition de sécurité et satisfaction de la condition

fonctionnelle (rs — KO et rf — 0K)

Non-satisfaction de la condition de sécurité et non-satisfaction de la condi-

tion fonctionnelle (rs = KO et rf = KO)

L’implantation doit tenir compte de la sécurité. Pour s’assurer qu’elle res-
pecte bien la politique de sécurité, nous proposons de jouer les cas de test géné-
rés & partir du noyau de sécurité sur 'implantation. Lors de ’exécution des cas
de test sur 'implémentation, la spécification nous permet d’établir les verdicts
des tests pour décider si le test réussit ou échoue. I’établissement du verdict est
discuté & présent.
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5.2 Etablissement du verdict

L’établissement du verdict se base sur les sorties produites par 'implantation
par rapport aux sorties calculées par le modéle. Le modéle B a partir duquel
sont calculés les tests encapsule les appels et retourne systématiquement une
valeur représentant la satisfaction de la condition de sécurité (rs) et une valeur
représentant la satisfaction de la condition fonctionnelle (rf) (cf. partie 4.2).

Nous supposons que I'implantation sous test est capable de faire la distinction
entre une terminaison normale et une terminaison erronée, diie sans distinction 4
une condition de sécurité incorrecte ou une condition fonctionnelle incorrecte. On
notera que cette hypothése est réaliste vis-a-vis d’une implantation de type Ja-
vaCard. En effet, un tel programme retourne un code nommé Status Word dont
la valeur, définie dans le cahier des charges, indique les éventuelles erreurs (typi-
quement, 9000 signifie une terminaison normale, toute autre valeur signifie une
terminaison anormale parce qu’'une erreur d’un certain type est détectée). Nous
faisons ’hypothése qu'une terminaison anormale de ’application n’entraine au-
cune évolution du systéme, et que celui-ci n’est susceptible d’évoluer que lorsque
I’opération a terminé normalement.

Nous devons établir le verdict & partir des résultats produits par I'implanta-
tion et des résultats attendus donnés par le modéle de sécurité, et nous rensei-
gnant sur la conformité de I'implémentation. Ces verdicts sont établis suivant le
Tableau 1.

Les tests qui nous intéressent sont ceux qui détectent une non-conformité
liée spécifiquement & la condition de sécurité, c’est-a-dire lorsque I'implantation
permet ’exécution normale du programme alors qu'une erreur était attendue
(numéros (2), (3) et (4)), ou lorsqu’une erreur est détectée dans le programme
alors que le modéle n’en attendait pas (numéro (5)). Typiquement, le cas (3) est
intéressant car I'implantation a autorisé ’exécution de ’opération alors que le
modéle prévoyait une erreur due au controle d’acces, ce qui signifie que I'implan-
tation a, par exemple, oublié de prendre en compte un cas de refus de ’accés
4 Papplication. Tout ceci correspond & une notion de conformité au sens strict
(col. 3 du tableau).

Résultat donné Modeéle fonctionnel |Verdict du test| Verdict du test| #
par le programme (rs,rf) (conf. stricte) [(conf. du refus)

Terminaison normale (OK,0K) Succes Succeés (1)

(OK,K0) Echec Echec (2)

(K0,0K) Echec Echec (3)

(K0,K0) Echec Echec (4)

Terminaison anormale (OK,0K) Echec Succeés (5)

(erreur de sécurité (OK,K0) Succes Succes (6)

ou erreur (K0,0K) Succes Succeés (7)

fonctionnelle) (KO,K0) Succes Succes (8)

TAB. 1. Etablissement du verdict en fonction du retour du programme



12 F. Dadeau, A. Haddad, T. Moutet

Néanmoins, la spécification peut possiblement accepter plus de comporte-
ments que 'implantation. Par exemple, le fait que le solde sur le porte-monnaie
soit limité peut entrainer un comportement restreint une fois le programme em-
barqué sur une carte. De ce fait, nous ne cherchons pas & établir une conformité
stricte entre I'implantation et le modéle de sécurité, mais nous cherchons plutot
A nous assurer que les comportements autorisés par I'application sont effective-
ment des comportements licites. De ce fait, nous distinguons dans le tableau la
conformité “stricte” (tous les comportements autorisés par l’application sont au-
torisés par le modéle, et tous les comportements refusés par I’implantation sont
refusés par le modéle) et la conformité relative au “refus” (col. 4 du tableau) :
tous les comportements refusés par le modéle sont refusés par ’application, et
I’application peut refuser des comportements autorisés dans le modéle.

Nous nous intéressons a présent & 'outil LTG que nous utilisons pour générer
les suites de tests.

5.3 L’outil LEIRIOS Test Generator

LEIRIOS Test Generator (LTG) [8,13] est un outil de génération automatique
de tests fonctionnels. Il peut prendre en paramétres différents formats dont des
spécifications écrites en B. Les tests produits par LTG se décomposent comme
illustré en Fig. 6.

Les cibles de tests sont d’abord calculées par rapport au modéle du systéme
a tester. Une cible de test est l’activation d’un comportement extrait d’une opé-
ration du modéle B. Un comportement se définit basiquement comme un chemin
d’exécution possible dans 'opération. Le moteur d’animation de LTG, basé sur
I’animation symbolique & contraintes, est ensuite utilisé pour produire le préam-
bule. 1l s’agit d’une trace d’exécution menant, depuis I’état initial, & un état cible.
Le corps du test en lui-méme consiste en ’activation du comportement sélec-
tionné, & partir du contexte définissant la cible de test. Une phase d’observation
intervient ensuite. Celle-ci permet ’appel & des opérations spécifiques du modéle
afin d’obtenir la valeur de variables du modeéle. Cette phase permettra ensuite,
lors de I'exécution du test, de comparer les résultats rendus par 'implantation
par rapport aux résultats attendus, calculés sur le modéle. Enfin, le postambule
est une séquence d’appels d’opérations permettant de remettre le systéme dans

|:| Phase de preambule

preambule identification
O CmE mm wm ot
corps postambule Phase d'identification

- Phase de postambule

F1c. 6. Composition d’un cas de test produit par LTG
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I’état initial. Il permet d’enchainer les tests, sans avoir a4 passer par une remise
A zéro manuelle du systéme, qui n’est pas toujours possible.

Calcul des cas de test Le processus de génération de tests de LTG s’appuie
sur la couverture du modéle, au niveau structurel, au niveau des décisions et au
niveau des données.

Couverture structurelle des opérations. Les tests produits par LTG ciblent
la couverture des opérations du modéle fonctionnel. Pour ce faire, LTG considére
les différents chemins du graphe de flot de contréle de 'opération, qu’il nomme
comportements.

Ezemple 1 (Découpage en comportements) Pour cet exemple, nous considérons
I'opération execute_setBpc(su,pin) extraite du noyau de sécurité produit par
Meca, et présentée dans la Fig. 5. Cette opération se décompose en quatre com-
portements, correspondant aux imbrications de IF-THEN-ELSE, nommés cpty,
cpta, cpts et cpty, comme suit :

cpti|su € SUBJECT A pin € BPC A mode — PERSO A su — terminalAdministratif
A isOpenSess = btrue => rs :—= 0K A rf :— 0K ||setBpc(pin)

cpta|su € SUBJECT A pin € BPC A mode — PERSO A su — terminalAdministratif
A isOpenSess # btrue = rs :— 0K || rf :— KO

cpts|su € SUBJECT A pin € BPC A (mode # PERSO V su # terminalAdministratif)
A isOpenSess — btrue = rs :— KO0 || rf :— OK

cpta|su € SUBJECT A pin € BPC A (mode # PERSO V su # terminalAdministratif)
A isOpenSess # btrue = rs :— KO0 || rf :— KO

Une cible de test est représentée par la condition d’activation du comporte-
ment considéré. Cette condition d’activation est calculée comme étant la conjonc-
tion des prédicats composant un comportement. Par exemple, la condition d’ac-
tivation du comportement cpts de l'exemple précédent est : su € SUBJECT A pin
€ BPC A (mode # PERSO V su # terminalAdministratif) A isOpenSess —
btrue.

Couverture des décisions des opérations. En complément, LTG propose
d’affiner la couverture du modéle en sélectionnant un critére de couverture des
décisions relatives aux comportements [10]. Pour ce faire, il applique différentes
réécritures portant sur les disjonctions du prédicat définissant la cible de test.
Chacune de ces réécritures permet de satisfaire un critére spécifique de cou-
verture des décisions. Le Tableau 2 décrit ces réécritures, ainsi que les critéres
associés [11].

La réécriture 1 laisse la disjonction telle qu’elle, ne produisant ainsi qu’une
seule cible de test, saitsfaisant indifféeremment P; ou P». La réécriture 2 produit
deux cibles de test, visant la satisfaction de chacun des littéraux composant la
disjonction. La réécriture 3 produit également deux cibles de test visant ’ac-
tivation de chacun des littéraux composant la disjonction de maniére exclusive
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|Nf|Réécriture de P,V P, |Critére de couverture des décisions |
1|PV P Decision Coverage (DC)
2 |P1, P> Condition/Decision Coverage (C/DC)
3|PL NP2, "PLADP Modified Condition/Decision Coverage (MC/DC)
4 |Py A Py, PP A =P, =P1 A P>|Multiple Condition Coverage (MCC)

TaAB. 2. Critéres de couverture des décisons en fonction des réécritures

par rapport aux autres littéraux. Enfin, la réécriture 4 permet de produire trois
cibles de test, de maniére & exhiber toutes les possibilités de satisfaire une dis-
jonction.

Couverture des données. LTG propose également une gestion assez fine des
valeurs des variables et des paramétres d’entrée d’une opération sous test. Ainsi,
toutes les données qui ne sont pas précisées dans la cible du test peuvent se voir
appliquer une sélection consistant a choisir par exemple : une seule valeur, des
valeurs aux bornes des domaines (pour les domaines ordonnés), ou encore une

énumération de toutes les valeurs possibles pour les domaines finis.

Lien avec le modéle fonctionnel sécurisé LTG est un outil qui se base sur
I’analyse d’'un modéle pour produire des tests boite-noire pertinents. Nous nous
sommes fixés des besoins de test liés au modéle du noyau de sécurité, décrits
dans la partie précédente. La stratégie de génération de tests de LTG satisfait
les critéres que nous nous sommes fixés.

— La couverture structurelle des opérations nous permet de considérer tous
les cas d’exécution d’une opération, par rapport a ses conditions d’accés
et fonctionnelles.

La couverture des disjonctions permet de jouer finement sur les différentes
configurations du systéme provoquant ’autorisation ou le refus de l'ac-
cés. De plus, un mécanisme de résolution de contraintes élimine les cibles
inconsistantes.

La couverture des données permet I’énumération des paramétres d’entrée,
augmentant ainsi le nombre de cas de tests. Dans notre cas, en énumérant
toutes les valeurs possibles des sujets (paramétres su) nous sommes en
mesure de couvrir de maniére exhaustive tous les cas d’accés (ou de refus)
pour chacun des sujets sur les différents objets.

6 Expérimentation

Nous nous intéressons & présent a la mise en ceuvre de ces techniques dans
le cadre d'une expérimentation®

! Les spécifications, les modeéles et I'application utilisés pour cette expérimentation
sont disponibles & 'adresse :
http://wuw-1sr.imag.fr/Les.Personnes/Amal.Haddad/AFADLO7/
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6.1 Génération de tests abstraits

LTG impose que le modéle fonctionnel fourni en entrée ne contienne pas
d’appels d’opérations dans les substitutions, et que les données aient des do-
maines finis. Nous modifions donc le noyau de sécurité pour aplatir les appels
d’opérations et nous bornons la variable représentant le solde du porte monnaie
(initialement déclarée comme INT).

Nous donnons le noyau de sécurité modifié en entrée de LTG, qui génrére les
cibles relatives aux branches d’exécutions de ce modéle. Nous choisissons le cri-
tére de couverture des décisions MCC de maniére & avoir le plus de combinaisons
possibles. De plus, pour chaque paramétre d’opération, nous choisissons d’énu-
mérer toutes les valeurs possibles. Il en va de méme pour les variables d’état
qui sont impliquées dans les conditions de sécurité et les conditions fonction-
nelles des opérations ciblées. Les variables numériques (comme les codes pin)
sont instanciées aux limites, en laissant LTG sélectionner une valeur extremum
du domaine des variables. Nous énumérons toutes les valeurs des variables ayant
un domaine fini et de faible cardinalité (par exemple, le mode).

Intuitivement, ces choix nous permettent de tester les conditions d’accés pour
tous les sujets possibles (les sujets étant en paramétre des opérations testées).
De plus, ’énumération des valeurs des variables d’état nous permet de couvrir
un grand nombre de configurations a partir desquelles réaliser les tests.

Nous ne choisissons pas d’opération d’observation; nous laissons au pilote
de test le soin d’observer la terminaison d’une opération. Pour simplifier, nous
choisissons de créer de nouveaux objets pour chaque cas de test, ce qui nous
dispense de générer des postambules.

Le nombre de tests est donné par le tableau 3, pour chacune des opérations du
modéle fonctionnel. Au total, notre suite de test se compose de 203 cas de test.
On remarque que les nombres de cibles générées pour setHpc et getBalance
sont supérieures aux nombres de cas de tests. Ceci est dii aux combinaisons
de littéraux, issus de la réécriture choisie, qui produisent des cibles de tests
inatteignables.

| Opération |Nombre de cibles|Nombre de cas de test

setBcp 18 18
beginSession 6 6
endSession 6 6
setHpc 36 24
authBank 18 18
checkPin 24 32
getBalance 24 15
debit 42 46
credit 29 45
Total 231 203

TAB. 3. Résultat de la génération de tests pour 'exemple
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6.2 Concrétisation des tests

Les tests abstraits produits par LTG sont ensuite concrétisés pour étre exé-
cutés sur 'implantation sous test. Celle-ci se présente sous la forme d’une classe
Java qui décrit le porte-monnaie et dispose des mémes points d’entrée que le
modeéle fonctionnel. Les méthodes sont susceptibles de déclencher des exceptions
relatives au non-respect des conditions du cahier des charges.

Un pilote de test spécifique, écrit en Java, est en charge de I'exécution des
cas de test et de I'observation de la terminaison des méthodes. Soit la méthode
termine normalement et aucune exception n’est déclenchée, soit la méthode dé-
clenche une exception et celle-ci est rattrapée par le pilote de test. Le verdict
est ensuite établi par une fonction qui considére cette terminaison, ainsi que les
valeurs attendues pour rs et rf issues du modeéle, et qui calcule le verdict, Succés
ou Echec, selon le tableau 1 (colonne “refus”).

Nous avons joué notre suite de tests sur notre application, et nous n’avons
détecté aucune erreur. Nous avons donc cherché & évaluer la pertinence de notre
suite de tests. Pour ce faire, nous nous sommes tournés vers une analyse muta-
tionnelle.

6.3 Evaluation des tests produits

L’analyse mutationnelle consiste & introduire volontairement des erreurs dans
un programme correct. Une variante erronnée du programme est appelée mutant.
Ces mutants servent & mesurer ’efficacité d’une suite de test, au sens ou cette
derniére doit étre capable de détecter que les mutants sont incorrects. Quand la
suite de test identifie une erreur dans un mutant, on dit que le mutant est tué.

Nous avons généré 30 mutants de notre application (considérée comme ré-
férence). Les mutations que nous avons introduites concernent spécifiquement
I'implantation des vérifications des conditions d’accés. Les mutations que nous
avons introduites concernent I’évaluation des différentes conditions d’accés régis-
sant 'exécution des méthodes de ’application. Elles simulent des erreurs clas-
siques de programmation. Ainsi, nous avons effectué les modifications suivantes :

— remplacement de && par ||, et inversement ;

— remplacement d’un prédicat d’'une conjonction ou d’une disjonction par

true ou false;
négation des prédicats dans les if;
suppression d’une vérification.

Ces mutations guidées représentent des erreurs de programmation les plus
classiques. Notre suite de test a réussi a tuer les 30 mutants, nous confortant
dans l'efficacité de la méthode de génération de tests que nous avons proposée.

7 Discussion

Pour s’assurer de la sécurité d’une application, il est nécessaire de vérifier que
si une opération n’a pas été appelée dans des conditions d’acceés licites, alors le
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systéme doit rester dans le méme état, ou alors ne pas effectuer de modification
qui compromettrait ultérieurement la sécurité du systéme. C’est I’hypothése que
laquelle nous sommes partis.

Dans notre expérimentation, si ’opération de 1’application termine anorma-
lement, (en déclenchant une exception), nous avons supposé qu’aucune variable
n’était modifiée. Néanmoins, ce n’est pas nécessairement le cas. D’une part, le
modéle peut admettre des évolutions des attributs de sécurité lorsque les accés
sont refusés, tels que des compteurs de ratification. D’autre part, notre notion
d’observation des résulats obtenus étant assez grossiére, nous ne sommes pas
en mesure de nous assurer que si aucun attribut n’est supposé évoluer dans le
modéle, c’est effectivement le cas dans I'implantation.

Pour résoudre le premier point, nous sommes actuellement en train de tra-
vailler & I’évolution du modéle de sécurité, de maniére & ce qu’il prenne en compte
la dynamique des attributs de sécurité. Ceci aura nécéssairement un impact sur
les formats, & la fois du modéle de sécurité et du noyau de sécurité.

Pour nous assurer qu’en dehors des conditions d’accés licites le systéme n’évo-
lue pas, comme identifié dans le second point, il est nécessaire d’observer les va-
leurs des variables d’état. Ceci peut étre réalisé de maniére directe, si le systéme
sous test fournit des primitives permettant de récupérer des valeurs de variables
(potentiellement sensibles) du systéme. Cette hypothése est réaliste; en effet,
les fabricants de carte sont parfois amenés & ajouter de telles primitives dans le
cadre de la phase de validation, avant de les retirer pour la version finale du logi-
ciel. Néanmoins, nous aimerions ne pas avoir a demander ce genre de contraintes
A notre systéme ; nous envisageons donc une autre solution.

Notre seul point de jonction entre le modéle et 'application étant les opéra-
tions, nous proposons de nous assurer que le systéme n’a pas évolué en considé-
rant une phase d’observation particuliére. Celle-ci consiste a tenter d’effectuer,
4 la suite du corps du test, des opérations qui devraient étre refusées du point
de vue du contréle d’accés. Si ces opérations peuvent effectivement étre activées
sur I'implantation alors, méme si le corps du test (I’opération que l'on teste &
Porigine) est conforme aux prédictions, il rend possible 'exécution d’actions illi-
cites, ce qui est une erreur. Dans ce cas, le test serait un échec. Concrétement,
nous chercherions & activer, suite au corps du test, toutes les opérations qui sont
susceptibles de déclencher une erreur d’acceés (sur le modéle rs=K0 et rf=0K).
De ce fait, nous sommes capables d’étendre notre pouvoir de décision du ver-
dict du test, sans pour autant demander une fonctionnalité supplémentaire &
I’application.

Nous travaillons actuellement & la mise en place de telles stratégies de détec-
tion, employant une approche combinatoire et une technique de filtrage des cas
de tests vis-a-vis du résultat obtenu.

8 Conclusion et Perspectives

Nous avons présenté dans cet article une approche visant a valider de maniére
automatique une implantation vis-a-vis d’une politique de sécurité décrivant le
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controle d’accés. Nous nous sommes focalisés sur une politique décrivant des
permissions. Nous avons défini une notion de conformité d’une application vis-
a-vis du controle d’accés. Notre approche considére un noyau de sécurité, sous la
forme d’un modéle B, dont la couverture permet de réaliser, avec 'outil LTG, des
tests pertinents par rapport aux propriétés d’accés. Pour valider notre démarche,
nous avons proposé une expérimentation sur un exemple réaliste d’un porte-
monnaie électronique, auquel est associée une politique de sécurité.

Cette approche est proposée dans le cadre du projet RNTL POSE? qui vise
A valider la sécurité des systémes embarqués de type carte a puce.

Peu de travaux similaires se sont intéressés a 'utilisation des modéles pour
la génération du test du controle d’accés. L’approche classique est l'audit. Néan-
moins, des approches ont été menées dans le cadre du test de controle d’accés
dans des réseaux, une politique de sécurité décrivant ainsi un ensemble de per-
missions pour accéder a des services par des machines. L’approche présentée
dans [12] utilise une formalisation par automates de Mealy pour décrire la poli-
tique de sécurité du réseau. Les cas de tests sont ensuite générés classiquement &
partir de ces machines a états finis. Dans le cadre du projet POTESTAT [5], les
auteurs formalisent le controle d’accés par un ensemble de formules temporelles,
destinées a tester le controle d’accés d’un réseau. Le test de controle d’accés se
préte bien au domaine des réseaux car il s’agit d’un systéme moins complexe &
modéliser que le fonctionnement d’'une application de type carte a puce. Ainsi,
un modeéle de sécurité suffit pour décrire une cible de test, le test en lui-méme
se résumant & envoyer des paquets sur le réseau, a partir d’'une configuration
précise (adresse IP, sous-réseau, etc.) et d’observer si les paquets sont, acceptés
ou rejetés. De ce fait, les attributs du sécurité du réseau sont complétement in-
dépendants et ne sont pas sujet a des évolutions. Il n’est donc pas nécessaire
de modéliser le réseau pour générer des tests. Notre approche se distingue des
précédentes du fait que nous utilisons, en plus du modéle de sécurité, un mo-
déle fonctionnel décrivant le systéme. Celui-ci nous permet d’étre plus proche de
I'implantation et de nous confronter & n’importe quel systéme, du moment que
son comportement fonctionnel peut étre modélisé.

Dans cet article, nous nous sommes intéressés a la notion de controle d’accés
qui est une sous-classe de la classe FDP des CC. Nous pensons que ces travaux
peuvent s’étendre & d’autres spécifications fonctionnelles de sécurité (SFR), telles
que la gestion des droits d’acceés (classe Administration de la sécurité FMT)
des CC, ou la protection des données (sous-classe FDP_RIP de la classe FDP).

D’autre part, nous souhaiterions formaliser la notion de couverture du controle
d’acces. Nous avons, dans ce papier, considéré cette notion de maniére intuitive
et elle nous a guidé dans le choix de critéres de couverture du modéle par ’outil
LTG. L’objectif de cette étape est de pouvoir ensuite mesurer cette couverture et
ainsi pouvoir évaluer différentes suites de test en fonction de celle-ci. En consé-
quence, nous pensons utiliser cette mesure de couverture pour filtrer des cas de
tests, ou travailler sur la réduction de suites de tests, qui pourraient par exemple
étre produites par une approche combinatoire. Cette volonté est inscrite dans

% http ://www.rntl-pose.info
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la sous-classe ATE _COV, de la classe Assurance des Tests (ATE) des Critéres
Communs (CC), qui décrit les exigences relatives a la complétude de la couver-
ture des tests vis-a-vis des descriptions des fonctions de sécurité.
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